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1. Postanowienia ogdlne.

1.1. Niniejsza ,Instrukcja postepowania na wypadek incydentu bezpieczeristwa danych osobowych” okresla
tryb postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych lub powzigcia
podejrzenia o takim naruszeniu. Dokument ten jest elementem dokumentacji bezpieczeristwa danych
osobowych. Uzyte w nim terminy zostaly zdefiniowane w Polityce bezpieczeristwa Danych Osobowych
oraz Instrukgji Zarzadzania Systemem Informatycznym.

1.2. Przestrzeganie postanowien niniejszej instrukcji ma stuzy¢ wykrywaniu i wiasciwemu reagowaniu na

przypadki naruszenia ochrony danych osobowych.

1.3. Naruszenie ochrony danych osobowych, moze by¢ spowodowane:

a)

b)

c)

niewtaéciwym oddziatywaniem czynnikéw zewnetrznych, takich jak: temperatura otoczenia,
wilgotno$é, pole elektromagnetyczne, wirusy komputerowe, skutki powodzi, pozaru, itp.;
niekontrolowanym dziataniem os6b trzecich, powodujgcym zakiécenia systemu podczas
wtamania, niewlaéciwym dziataniem zespotéw serwisowych, przetwarzaniem danych osobowych
bez uprawnieri, tworzeniem w zbiorach uzytkownika niea utoryzowanych kont dostgpu;

umysélnym lub nieumyslnym dziataniem, a nawet zaniechaniem dziatania  uzytkownikow
przetwarzajacych dane osobowe lub 0sob odpowiedzialnych za ich ochrone.

1.4. Za incydent bezpieczeristwa danych osobowych uwaza sie¢ w szczegollnosci:

a)

brak mozliwoéci fizycznego dostepu do danych np.: zagubiony klucz do pomieszczenia, lub mebli
biurowych, w ktérych przechowywane sa dokumenty, zniszczona szafa z dokumentami, brak
noénikéw informacji, zalane pomieszczenie, brak sprzgtu komputerowego itp.;

h) brak dostepu do zawartoéci zbioru danych —zbiér istnieje, lecz nie mozna go otworzy¢;

c) zmieniong zawarto$¢ zbioru, niepoprawng tresc, posta¢, data, roznice w danych itp.;

d) prébe lub fakt nieuprawnionego dostgpu do zbioru danych lub pomieszczenia w ktorym jest
przetwarzany np. zmiana utozenia kolejnosci dokumentdw, otwarte drzwi lub meble biurowe,
nietypowe ustawienie sprzetu lub pojawienie sig nowych dokumentow;

e) réznice funkcjonowania systemu, a w szczegolnosci wyséwietlania komunikatéw i informacji o
btedach oraz nieprawidtowosciach w wykonywaniu operacji;

f) zniszczenie lub préby zniszczenia, w sposob nieautoryzowany danych ze zbioru lub danych
systemowych;

g) zmiane lub utratg danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych;

h) nieskuteczne niszczenie noénikéw informacji zawierajacych dane osobowe (nosniki optyczne,
wydruki papierowe), umozliwiajace ponowny ich odczyt przez osoby nieuprawnione;

i) préba nielegalnego logowania sig do systemu lub wtamania do systemu;

i) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w
przetwarzaniu danych,

k) niesprawne dziatanie lub nieuprawnione wytaczenie jakiegokolwiek elementu systemu
zabezpieczen,

1) wystapienie warunkow, ktére stwarzajg zagrozenie dla przechowywanych danych (zbyt wysoka
temperatura, nadmierna wilgotnos¢, pole elektromagnetyczne lub elektrostatyczne),

m) stan pomieszczen, badZ mebli biurowych, w ktdrych przechowuje sie dokumentacjg lub zawartosci
tej dokumentacji wzbudzaja podejrzenie, ze dostgp do nich mogty mie¢ osoby nieuprawnione.
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2. Postepowanie w przypadku naruszenia lub podejrzeniu naruszenia zabezpieczenia systemu
ochrony danych osobowych .

2.1. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na wystgpienie incydentu
bezpieczenstwa informacji, ktére zostaty opisane w “Postanowieniach ogdlnych” niniejszej instrukcji,
uzytkownik zobowigzany jest do bezzwiocznego powiadomienia o tym fakcie przetozonego oraz
Administratora Danych.

2.2, Uzytkownik do momentu przybycia Administratora Danych badz upowaznionej przez niego osoby
powinien:

a) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia,

b) powstrzymaé sig od rozpoczecia lub kontynuowania jakichkolwiek czynnosci mogacych
spowodowa zatarcie $ladéw, badz dowoddw naruszenia ochrony,

c) zatrzymac prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie uruchamiac
innych urzadzen, ktére moga mie¢ zwigzek z naruszeniem ochrony,

d) nie opuszczaé¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Danych lub osoby upowaznione;.

2.3. Po przybyciu na miejsce, o ktérym mowa w pkt. 2.1, Administrator Danych lub osoba przez niego
upowazniona nastgpujgce czynnosci:

a) ocenia sytuacje, uwzgledniajgc stan pomieszczenia, w ktorym przetwarzane sg dane, stan
urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastgpstw naruszenia ochrony danych
osobowych,

b) wystuchuje relacji uzytkownika lub osoby, ktora dokonata powiadomienia,

c) podejmuje dziatania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu dokonania
naruszenia ochrony,

d) w zaleznoéci od zakresu naruszenia ochrony podejmuje decyzje o dalszym postgpowaniu, wydajac
uzytkownikowi stosowne polecenia i wskazowki do obstugi urzadzen.

2.4. W przypadku zakwalifikowaniu zdarzenia jako “incydent bezpieczeristwa” uzytkownik w porozumieniu z
Administratorem Danych przygotowuje “Notatke z incydentu bezpieczeristwa”:

a) Notatka powinna zawiera¢ wnioski okreslajace zakres dziatad organizacyjnych i technicznych
pozwalajgcych zlikwidowa¢ skutki incydentu,

b) notatka powinna zawiera¢ opis srodkéw zapobiegajacych w przysztosci  naruszeniom
bezpieczeristwa danych osobowych,

c) Administrator Danych gromadzi notatki jako dowdd na wystgpienie zdarzeri oraz sposobodw
postepowania,

d) wzor notatki okreélony jest w zatgczniku nr 1 do niniejszej instrukcji.
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