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1. Informacje ogdlne

1.1. Dokument spetnia wymogi ustawy z dnia 29.08.1997 o ochronie danych osobowych (Dz. U. 2016 poz. 922),
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 nr
100 poz. 1024).

1.2. Celizakres stosowania Polityki Bezpieczenstwa Fizycznego.

Celem Polityki Bezpieczenstwa Fizycznego jest zapobiezenie nieuprawnionemu fizycznemu dostepowi do
zasobéw fizycznych (materialnych) i informatycznych (niematerialnych) Cieszyniskiego Os$rodka Kultury ,Dom
Narodowy”.

Niedopuszczenie do wystapienia szkod jakie mogty by byé efektem nieuprawnionego dostepu do budynku,
pomieszczen, wyposazenia i infrastruktury bedacych w gestii Cieszyriskiego Osrodka Kultury ,Dom Narodowy”.

Polityka  Bezpieczeristwa Fizycznego opisuje podstawowe zasady dostgpu do budynku, pomieszczen
stanowigcych zasoby Cieszynskiego Osrodka Kultury ,Dom Narodowy”.

Zasady opisane w niniejszym dokumencie obowigzujg wszystkie osoby bedace pracownikami (instruktorami)
Cieszynskiego Osrodka Kultury ,Dom Narodowy” oraz osoby upowaznione przez organizacje majace prawo do
uzytkowania wynajmowanych (udostepnianych) pomieszczen.

Nieprzestrzeganie postanowien niniejszej polityki stanowi naruszenie obowigzkéw pracowniczych i moze

by¢ przyczyng odpowiedzialnosci dyscyplinarnej okreslonej przepisami Kodeksu Pracy.

1.3. Terminologia obowiazujgca w niniejszym dokumencie zostata czesciowo zdefiniowana w dokumencie
Polityki Bezpieczenstwa Danych Osobowych. Pozostate terminy zdefiniowane sg ponizej.

1.4. Terminy i definicje.

1.4.1. COK-Dom Narodowy - Cieszynski Osrodek Kultury ,Dom Narodowy”.

1.4.2. Dyrektor — Dyrektor COK-Dom Narodowy

1.4.3. Pracownicy —pracownicy COK-Dom Narodowy

1.4.4. Pracownicy obstugi — personel zajmujacy sig utrzymaniem czysto$ci oraz konserwacja i utrzymaniem w
sprawnoéci infrastruktury technicznej w COK-Dom Narodowy.

1.4.5. Strefa administracyjna —pomieszczenia biurowe, strefy w ktorych sa przetwarzane dane osobowe,
prowadzone sg prace biurowe bedace pod zarzadem COK-Dom Narodowy.
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1.4.6. Budynek COK-Dom Narodowy — budynek znajdujacy sie pod adresem Rynek 12, 43-400 Cieszyn.
2. Dozor obiektu.

Ochrona fizyczna budynku znajdujgcego sie w gestii COK-Dom Narodowy. Z uwagi na publiczny charakter
dziatania COK-Dom Narodowy w czasie jego pracy nie obowigzuje system przepustek, ani tez inny
sformalizowany system okreélajacy uprawnienia do wejécia, przebywania i wyjécia z terenu obiektu.

Budynek, w ktérym prowadzi swojg dziatalnoé¢ COK-Dom Narodowy, podlega monitorowaniu i rejestracji
sygnatow, generowanych z systemu alarmowego. W przypadku naruszenia strefy ochronnej automatycznie
wzywana jest grupa interwencyjna koncesjonowanej firmy ochroniarskiej.

Wtasnymi $rodkami COK-Dom Narodowy prowadzi monitoring wizyjny ciggow komunikacyjnych, obszarow w
ktdrych moga sie pojawia¢ osoby zainteresowane bad? przypadkowe.

2.1. Zobowiazuje sie pracownikéw w godzinach pracy w szczegdlnosci do:
2.1.1. zwracania uwagi na zachowanie 0s6b wchodzacych i wychodzacych z budynku,

2.1.2. reagowania na wejcie do budynku i przebywanie w strefie administracyjnej osO6b bedacych pod
wptywem dziatania alkoholu lub innych $rodkéw odurzajacych,

2.1.3. reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku,

2.1.4. reagowania na préby wnoszenia do budynku lub wwozenia do strefy administracyjne] przedmiotow
niebezpiecznych, materiatéw lub substancji budzacych podejrzenie,

2.1.5. natychmiastowego reagowania, poprzez powiadomienie odpowiednich stuzb oraz oséb o
zaobserwowanych prébach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub zniszczenia mienia.

2.2, Do zadan i obowigzkéw pracownikéw wykonujacych obowiazki w budynku poza godzinami aktywnosci
strefy administracyjnej nalezy w szczegdlnosci:

2.2.1. prowadzenie obstugi strefy administracyjnej w trakcie wykonywania ohowigzkow,
2.2.2. sprawdzanie zamknigé drzwi i okien oraz stosowanych zabezpieczen,
2.2.3. sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-sanitarnych,

2.2.4. podejmowanie natychmiastowych czynnosci wyjasniajacych w przypadku zaobserwowania obecnosci
w strefie administracyjnej osob nie bedgcych pracownikami,

2.2.5. natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb i oséb o zaobserwowanych
prébach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub zniszczenia mienia.
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3. Procedura postepowania z kluczami
3.1. Godziny aktywnosci stref administracyjnych.
Budynek COK-Dom Narodowy — otwarcie godzina 6:00, zamknigcie godzina 22:00.

Przebywanie w strefie administracyjnej poza wyzej wymienionymi ramami czasowymi wymaga pisemnego
upowaznienia kierownictwa COK-Dom Narodowy.

3.2. Dziatania realizowane przed otwarciem pomieszczen.

3.2.1. Pracownicy przed otwarciem zamkéw sprawdzajg od strony wizualnej stan tych zamkow i ewentualnych
zabezpieczen zastosowanych przy zamykaniu pomieszczen.

3.2.2. Po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy sprawdzaja
stan zastosowanych zabezpieczert sprzetu biurowego i komputerowego, atakie skiadowanej w tych
pomieszczeniach dokumentacji i innego wyposazenia.

3.2.3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczeri, o ktérych mowa wust.l i 2,
pracownik, ktéry to stwierdzit, natychmiast powiadamia o tym swojego bezposredniego przetozonego.

3.3. Otwieranie pomieszczen.

3.3.1. Otwarcia i zamkniecie strefy administracyjnej w budynku mogg dokona¢ pracownicy posiadajacy
upowaznienie do takich czynnosci, ktorym zostaty przekazane klucze do budynku oraz kody do de aktywacji
systemu alarmowego. Pracownicy ci ponoszg petna odpowiedzialnos¢ za nalezyte zabezpieczenie kluczy i
nieudostepnianie nikomu kodéw do systemu alarmowego. Otwarcie i zamknigcie strefy administracyjnej
nastepuje zgodnie z harmonogramem.

W sktad kompletu kluczy do pomieszczenia biurowego wchodzi klucz do drzwi wejéciowych oraz klucz do
szuflady w wyznaczonym biurku. Szuflada w wyznaczonym biurku stuzy do przechowywania kluczy
do zamykanych szaf, biurek i regatéw znajdujacych sie w tym pomieszczeniu biurowym.

Klucze od pomieszczer biurowych, pobierane i zdawane sa przez pracownikow posiadajgcych stosowne
upowaznienie, Pracownicy ci ponosza petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Sekretariat w COK-Dom Narodowy jest miejscem w ktérym sg przechowywane klucze migdzy innymi do
pomieszczen biurowych.

Sekretariat jest miejscem, w ktérym przechowuije sig klucze do wszystkich pomieszczen budynku, zarowno:
zapasowe do pomieszczen biurowych i zaplecza socjalnego (kuchnia, magazyny), jak i do sal, ktdére cyklicznie sg
udostepniane osobom z zewnatrz do prowadzenia réznych zaje¢. Osoby takie pobierajac klucz, podpisujg sie¢ w
zeszycie ( data, godzina wydania i odbioru, imie nazwisko), znajdujacym sie w sekretariacie.

3.4. Odpowiedzialno$¢ pracownicza —pozostate kwestie.

3.4.1. Dyrektor COK-Dom Narodowy posiada klucze od wejscia do budynku, od swojego gabinetu oraz od
sekretariatu.
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3.4.2. Klucze do kasety z ,Pogotowiem kasowym” sg w wytacznej dyspozycji upowaznionych oséb. Ponoszg
one petng odpowiedzialnos¢ za ich nalezyte przechowywanie i zabezpieczenie.

3.4.3. Kluczami do pomieszczen gospodarczych dysponujg upowaznieni pracownicy i ponosza peing
odpowiedzialnos¢ za nalezyte ich zabezpieczenie.

3.4.4. Zasady opuszczania pomieszczen biurowych - stanowiska pracy - w godzinach pracy oraz pozostawania
pracownikéw w pomieszczeniach biurowych po godzinach pracy, okreélaja odrgbne wewnetrzne przepisy
zawarte w obowiazujacych politykach, procedurach, instrukcjach i Regulaminie Pracy.

3.5. Zakoniczenie pracy.

Po zakoriczeniu pracy pracownicy zobowigzani sg do uporzgdkowania swoich stanowisk, zastosowania
przewidzianych zabezpieczen technicznych i organizacyjnych, majacych na celu:

3.5.1. zabezpieczenie dokumentacji,
3.5.2. zabezpieczenie komputerow oraz nosnikow informacji,

3.5.3. wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczng, (czajniki, wentylatory
itp.) zgodnie z zasadami bhp,

3.5.4, zamknieciu okien i drzwi.
3.6. Zakazy.

3.6.1. Zabrania sie pozostawiania kluczy w zamkach od drzwi podczas obecnosci i nieobecnosci pracownika w
pomieszczeniu.

3.6.2. Zabrania sie udostepniania kluczy osobom nieupowaznionym,
3.6.3. Zabrania sie pozostawiania kluczy bez dozoru.
3.7. Klucze zapasowe.

3.7.1. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczert biurowych igospodarczych sa
przechowywane w wyznaczonym do tego miejscu w specjalnej zaplombowanej szafce zamykanej na klucz.

3.7.2. Wydawanie kluczy zapasowych, uprawnionym pracownikom do ich pobrania moze odbywac sig tylko w
uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodg bezposredniego przetozonego po zerwaniu
plomby (rozerwaniu bezpiecznej koperty).

3.7.3. Fakt pobrania jest dokumentowany w odpowiednim rejestrze wraz z podaniem: daty i czasu pobrania
kluczy, imienia i nazwiska osoby pobierajacej oraz powodu zastosowania kluczy zapasowych.

3.7.4. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrdci¢ do depozytu za poswiadczeniem
zwrotu w rejestrze wraz z podaniem daty i czasu zwrotu. Ponownego zaplombowania szafki dokonuje gtowny
ksiegowy.

3.7.5. Rejestr wydanych kluczy zapasowych znajduje sig w sekretariacie.

3.7.6. Zabrania sie wykonywania duplikatéw kluczy do pomieszczerr i budynkéw bez wiedzy i zgody
bezposredniego przetozonego.
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3.7.7. W przypadku zagubienia lub zaginiecia klucza, po stwierdzeniu tego faktu pracownik zgtasza ten fakt
natychmiast bezposredniemu przetozonemu.
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4, Postanowienia koricowe

4.1. Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie do
obowigzujgcych wymogéw w tym zakresie (zamknigcia, systemy zamknieé, kraty, kiodki) podlega
nadzorowi Administratora Danych Osobowych (bgdZ wskazanej przez niego osoby).

4.2, Zmiany w Polityce Bezpieczenstwa Fizycznego musza podlega¢ nadzorowi i by¢ realizowane w trybie do
tego przewidzianym.

4.3. Zatgczniki stanowig integralng cze$¢ dokumentu Polityki Bezpieczefstwa Fizycznego, jednak dokonywane
w nich zmiany nie wymagaja aktualizacji polityki bezpieczenstwa.

4.4. Aktualna wersja oraz data wydania jest wymaganym elementem identyfikacji zatgcznika.
Dokumentacja niniejszej polityki zawiera:

a) Zatgcznik nr 1. Ewidencja wydanych kluczy do budynku COK-Dom Narodowy.
b) Zatgcznik nr 2. Rejestr wydanych kluczy zapasowych.
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