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1. Informacje ogdlne

1.1. Dokument spetnia wymogi ustawy z dnia 29.08.1997 o ochronie danych osobowych (Dz. U. z 2016 .
poz. 922), Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. Nr 100 poz. 1024).

1.2. Instrukcja zarzadzania systemami informatycznymi opisuje sposoby nadawania upowaznieni

i uprawnien pracownikom oraz innym osobom wykonujgcym zadania na rzecz Cieszyriskiego Osrodka Kultury
,Dom Narodowy” okresla sposéb pracy w systemie informatycznym i aplikacjach. Okresla procedury oraz
czynnodci majace wplyw na zapewnienie bezpieczenistwa organizacyjnego i fizycznego przetwarzanych danych
osobowych. Instrukcja obowigzuje wszystkich pracownikow oraz pozostate osoby zaangaiowane w
przetwarzania danych osobowych.

1.3. Terminologia obowiazujgca w niniejszym dokumencie zostata czesciowo zdefiniowana w dokumencie
Polityki Bezpieczeristwa Danych Osobowych. Pozostafe terminy zdefiniowane sg ponizej.

1.4. Definicje

1.4.1. Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100 poz. 1024)

1.4.2. System operacyjny — oprogramowanie zarzadzajagce komputerem, tworzgce $rodowisko do
uruchamiania programdw komputerowych i kontroli zadan uzytkownika, np. Microsoft Windows, Apple OS X,
Ubuntu.

1.4.3. System informatyczny (SI) — program komputerowy przetwarzajgcy dane osobowe, osadzony w
systemie operacyjnym, oprogramowaniu zarzgdzajgcym komputerem.

1.4.4. Informatyk (ASI) — osoba wskazana przez Administratora Danych do obstugi systemu informatycznego,

1.4.5. Sprzet komputerowy — zestaw urzgdzern elektronicznych, stuzacych do przetwarzania  danych
osobowych; do ww. urzadzer zalicza sie komputery stacjonarnych, komputery przenosne, serwery, drukarki,
elementy otoczenia sieciowego (routery, switche, etc.),
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2. Uprawnienia do systemoéw informatycznych (§ 5 ust.1 rozporzgdzenia).

2.1. Dostep do systeméw informatycznych mogg mie¢ jedynie osoby bedgce upowaznione przez
Administratora Danych do przetwarzania danych osobowych. Zakres przetwarzania ujety jest
W upowaznieniu.

2.2. Administrator danych osobowych nadaje uprawnienia do systeméw informatycznych przetwarzajacych
dane osobowe. Zakres uprawnien musi by¢ adekwatny do upowaznienia do przetwarzania danych osohowych.

2.3, Administrator Danych moie zarejestrowaé w systemie uprawnienia uzytkownika osobiscie lub zleci¢ to
zadanie ASl. Administrator Danych nadaje uzytkownikom uprawnienia do systemow informatycznych
adekwatne do potrzeb przetwarzania danych. Uprawnienia mogg by¢ zmieniane w zaleznosci od potrzeb
Administratora Danych.

2.4. Uprawnienia uzytkownikdw, ktdrzy przestajg przetwarzac dane sg niezwtocznie blokowane. Zablokowane
konta uzytkownikéw pozostawia sie w systemach w celach archiwalnych.

2.5. Uzytkownikom, ktdérzy zaprzestali pracy w systemie tymczasowo, zawiesza sie dostep do systemu
informatycznego. Odblokowanie konta odbywa sie za zgoda Administratora Danych.

2.6. Zakres dostepu do systeméw informatycznych moze by¢ dokumentowany w indywidualnych kartach
uprawnien,
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3. Uwierzytelnianie w systemach informatycznych (§ 5 ust.2 rozporzadzenia).

3.1. W czasie tworzenia konta w systemie informatycznym uzytkownikowi przydzielany jest unikalny
identyfikator uzytkownika, tzw. ,login”.

3.2. Srodkiem uwierzytelnienia dostepu do systemu informatycznego jest wtasciwy identyfikator uzytkownika
autoryzowany hastem dostepu.

3.3. Pierwsze hasto do systemu informatycznego jest przekazywane uzytkownikowi razem
z identyfikatorem. Obowigzkiem uzytkownika jest zmiana hasta przy pierwszym logowaniu do systemu
informatycznego.

3.4. Kazdy uzytkownik dysponuje indywidualnym identyfikatorem oraz hastem. Uzytkownik nie moze ujawniac
swojego hasta. W przypadku jego ujawnienia uzytkownik musi niezwlocznie zmieni¢ hasto.
O przyczynach zmiany powiadamia Administratora Danych.

3.5. Uzytkownik moze pracowaé na indywidualnej stacji roboczej. Zasady udostgpniania konta w systemie
operacyjnym stacji sg analogiczne do zasad postgpowania w przypadku systemu informatycznego
przetwarzajgcego dane osobowe.

3.6. Hasto musi spetnia¢ nastepujgce wymagania:

3.6.1. nie moze sktada¢ sie z zadnych danych personalnych (imienia, nazwiska, adresu zamieszkania
uzytkownika lub najblizszych oséb) lub ich fragmentow,

3.6.2. musi zawiera¢ co najmniej 8 znakow, w tym mate i wielkie litery oraz cyfry lub znaki specjalne,

3.6.3. nie moze skfada¢ sie z identycznych znakow lub ciggu znakéw z klawiatury,

3.6.4. nie moze by¢ jednakowe z identyfikatorem uzytkownika,

3.6.5. musi by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane przez uzytkownika,

3.6.6. w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie,

3.6.7. musi by¢ zmieniane nie rzadziej niz co 30 dni.

3.7. Jezeli zmiana hasta nie jest mozliwa w wymaganym czasie, nalezy jej dokona¢ w najblizszym mozliwym

terminie.

3.8. Jezeli to mozliwe, system przetwarzajagcy dane osobowe powinien zostal wyposazony w system
zarzadzania jakoscig haset (wymuszanie zmiany oraz pilnowanie jakosci hasta).
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4. Praca z systemem informatycznym (§ 5 ust.3 rozporzadzenia).

4.1. Kontrola stanowiska pracy - czynnosci wykonywane przed przystgpieniem przetwarzania danych
osobowych:

4.1.1. uzytkownik powinien sprawdzi¢ czy nie ma oznak fizycznego naruszenia zabezpieczen.
4.1.2. w przypadku wystgpienia jakichkolwiek nieprawidtowosci, nalezy powiadomié¢ Administratora Danych.

4.2. Przystepujac do pracy w systemie informatycznym stuzgcym do przetwarzania danych osobowych,
uzytkownik jest zobowigzany wprowadzi¢ swoj identyfikator oraz hasto w opcji logowania.

4.3. Wprowadzenie identyfikatora i hasta nalezy przeprowadzi¢ w sposéb minimalizujgcy ryzyko podejrzenia
przez osoby niepowofane.

4.4, Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzacym do przetwarzania
danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego uzytkownika.

4.5, Uzytkownik opuszczajac stanowisko pracy musi wylogowac sie z systemu informatycznego. Moze to zrobic
bezposrednio w systemie informatycznym lub przez zablokowanie systemu operacyjnego, jesli posiada w nim
indywidualne konto. System operacyjny blokuje sie poprzez jednoczesne wcisniecie klawiszy Wg i

SWindows + L”

4.6. Bezczynnoéci uzytkownika przez okres dtuzszy niz 15 minut musi powodowa¢ automatyczne wylogowanie
z systemu informatycznego lub systemu operacyjnego. Wznowienie pracy po wymaga ponownego logowania
do systemu.

4.7. Zmiana uzytkownika systemu informatycznego musi byé¢ poprzedzona wylogowaniem sig poprzedniego
uzytkownika. Niedopuszczalne jest aby dwdch lub wigcej uzytkownikéw wykorzystywata wspdinie jedno konto
w systemie informatycznym.

4.8. Zakoriczenie pracy w systemie informatycznym dokonuje sie poprzez wylogowanie uzytkownika ze
wszystkich aplikacji oraz systemu operacyjnego komputera.
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5. Postepowanie z nosnikami danych oraz kopie bezpieczeristwa. (§ 5 ust. 4 oraz ust. 5
rozporzadzenia)

5.1. Obowiazek wykonania kopii zapasowe] danych zawartych w systemach informatycznych spoczywa na
Administratorze Danych. Administrator moze przekaza¢ ten obowigzek Administratorowi Systemu
Informatycznego.

5.2. Wykaz nosnikow danych oraz plan wykonywania kopii zapasowych znajduje sie w zataczniku nr 1 do
niniejszej instrukcji.

5.3. Wykonujacy kopig zapasowa musi mie¢ pewnosc, ze kopia zapasowa wykonana jest prawidtowo (np.
poprzez odczyt komunikatu systemu informatycznego). Przydatnoé¢ kopii zapasowych powinna by¢
weryfikowana w zaplanowanych odstgpach czasu.

5.4. Noéniki zawierajace kopie zapasowe muszg zosta¢ odpowiednio oznaczone, wskazujac nazwe kopii oraz
date jej wykonania.

5.5, Przed zbyciem lub przekazaniem nosnikéw informatycznych zawierajgcych dane osobowe lub ich kopie
zapasowe nalezy skutecznie usungc te dane.

5.6. W przypadku braku mozliwosci skutecznego usunigcia danych osobowych no$nik nalezy uszkodzic
w sposdb uniemozliwiajgcy odczyt.

5.7. Noéniki informacji zawierajgce dane osobowe przechowywane sg w pomieszczeniach wskazanych jako
obszar przetwarzania danych osobowych, okreslony w ,Polityce bezpieczenstwa danych osobowych”, w sposob
zabezpieczajacy je przed nieuprawnionym przejgciem, modyfikacjg, uszkodzeniem lub zniszczeniem.

5.8. Noéniki informacji zawierajace dane osobowe nie mogg by¢ wynoszone poza obszar przetwarzania danych
osobowych, okreslony w ,,Polityce bezpieczeristwa danych osobowych” bez zgody Administratora Danych.

5.9. Zaleca sie, aby w miare mozliwosci, dane na no$nikach elektronicznych byty zabezpieczone hastem.

5.10. Zabrania sie pozostawiania no$nika zawierajacego dane osobowe bez nadzoru, w miejscach dostepnych
dla oséb postronnych lub nie posiadajacych upowaznienia do przetwarzania danych osobowych.

5.11. Zaleca sie, by noéniki zawierajgce kopie zapasowe byly przechowywane w innej lokalizacji niz robocza
(gtéwna) baza danych.

5.12. Nie nalezy przechowywa¢ kopii zapasowych po uplywie ich przydatnosci okreslonej przepisami prawa
oraz zobowigzaniami Administratora Danych.

5.13. Zbedne nosniki zawierajgcych dane osobowe muszg zostaé skasowane lub zniszczone w sposob
uniemozliwiajacy ich odczytanie. Sposob niszczenia noénikéw musi wskaza¢ Administrator Danych.
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6. Zabezpieczanie systemu informatycznego oraz systemu operacyjnego (& 5 ust.6
rozporzadzenia).

6.1. Poziom bezpieczeristwa przetwarzania danych osobowych w systemie informatycznym ustala sig¢ na
poziomie wysokim w rozumieniu § 6 ust.1 rozporzadzenia

6.2. Uzytkownik zobowigzany jest korzysta¢ ze sprzetu komputerowego w sposob zgodny z jego
przeznaczeniem i chroni¢ go przed zniszczeniem, uszkodzeniem, dostepem o0s6b nieupowaznionych.

6.3. Otwieranie (demontaz) sprzetu komputerowego, instalowanie dodatkowych urzadzen (np. twardych
dyskow, pamieci) lub podtaczanie samodzielnie jakichkolwiek urzadzen bez zgody Administratora Danych jest
zabronione.

6.4. Ochrona przed ztoéliwym oprogramowaniem

6.4.1. Przez oprogramowanie, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego rozumie sie:

o wirusy, robaki, konie trojaniskie, key loggery, cryptolockery itp. — oprogramowanie, rozprzestrzeniajace sig
w sieci informatycznej i instalujace sig samoczynnie w systemach informatycznych,

o exploity — powszechnie dostepne programy, wykorzystujace znane bledy w systemach informatycznych,
umozliwiajace nieuprawnione korzystanie z systemu informatycznego,

e  skanery sieci, portéw, programy do podstuchu i analizy ruchu sieciowego, skanery luk bezpieczenstwa itp.
—oprogramowanie do rozpoznania potencjalnych celéw i przygotowania wiasciwego ataku, wykorzystujgcego
wykryte luki w zabezpieczeniach systemu informatycznego.

6.4.2. Minimalizacja prawdopodobienstwa  zainfekowania  systemu informatycznego  szkodliwym

oprogramowaniem.

a) Instalacja oprogramowania bez zgody Administratora Danych (lub informatyka) jest zabroniona.

b) Zabrania sie uzytkownikom dokonywania jakichkolwiek zmian w konfiguracji zainstalowanego
oprogramowania, w szczegolnosci dotyczy to oprogramowania zabezpieczajacego takiego: programy
antywirusowe, systemy firewall.

c) Zabrania sie uzytkowania no$nikéw danych (dyskietki, ptyty CD itp.) bez wczesniejszego sprawdzenia ich
oprogramowaniem antywirusowym.

d) Prowadzi sie jak najczestsza aktualizacje elementéw systemu informatycznego o wymagane poprawki
bezpieczenstwa.

e) Prowadzi sie jak najczestszg aktualizacjg systeméw antywirusowych oraz regut systemow wykrywania
wiamari (IDS - Intrusion Detection System).

6.4.3. Sprzet i czynnosci, ktérych zadaniem jest przeciwdziatanie skutkom szkodliwego dziatania
oprogramowania o ktorym méwi rozporzadzenie:

a) Separacja wewngtrznej sieci komputerowej za pomoca zapory, tzw. Jfirewall”.
b) Wytaczenie nieuzywanych ustug systemu informatycznego.

f)  Ograniczenie uprawnieri uzytkownikéw do niezbednego minimum.

g) Stosowanie podziatu na podsieci (wydzielanie vlanow).

h) Stosowanie szyfrowanych kanatéw dostgpu do sieci z zewnatrz (VPN).
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6.4.4. Ochrona antywirusowa

a) Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi by¢ zainstalowanie oprogramowanie
antywirusowe. Dostepu do sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia przed
wplywem szkodliwego oprogramowania jest niedopuszczalne.

b) Dostep do konfiguracji oprogramowania konfiguracyjnego musi by¢ dostepny jedynie dla Administratora
Danych lub Informatyka

i) Kazdy element wprowadzany / zapisywany w komputerze, w tym zafaczniki do korespondencji
elektronicznej ,e-mail”, musi zosta¢ sprawdzony za pomocg programu antywirusowego.

6.5. Korzystanie z poczty elektroniczne;

6.5.1. Przesylanie informacji za pomocg stuzbowej poczty elektronicznej moze odbywac sie tylko przez osoby
do tego upowaznione.

6.5.2. W przypadku przesytania informacji chronionych badz wszelkich danych osobowych nalezy
wykorzystywa¢ mechanizmy szyfrujace (np. pakowanie i hastowanie wysytanych plikéw, podpis elektroniczny).

6.5.3. Uzytkownicy Sl powinni zwraca¢ szczegdlng uwage na poprawnos$¢ adresu odbiorcy dokumentu.

6.5.4. W korespondencji nadestanej przez nieznanego nadawce nie wolno otwiera¢ zatacznikéw (plikéw) oraz
zawartych w tresci tzw. linkow do stron internetowych. Nie wolno otwiera¢ podejrzanych zatgcznikdw nadanych
przez znanego nadawce. W razie watpliwosci o podejrzanej korespondencji powiadomic Administratora Danych
lub Informatyka.

6.5.5. Uzytkownicy SI powinni kasowac niepotrzebne wiadomoéci pocztowe w zaplanowanych odstgpach
czasu.

6.5.6. Zabhrania sig:

e  rozsytania niezamdwionych ofert, ogloszen komercyjnych,

e rozsyfania tzw. fafcuszkéw szczgscia (listow, ktére wykorzystujac elementy socjotechniki generujg
niepozgdany ruch na serwerach poczty elektronicznej, zbierajg adresy e-mail),

e rozsylania tresci wulgarnych, materiatéw erotycznych oraz pornograficznych,

e rozsytania tresci niezgodnych z obowigzujgcymi przepisami prawa,

e  rozsytania treéci prawem chronionych bez odpowiedniego zabezpieczenia np. szyfrowanie.

6.5.7. Korespondencja przekazywana przez system pocztowy jest wtasnoscig Administratora Danych.

6.5.8. Administrator Danych ma prawo kontrolowac korespondencje przekazywana za posrednictwem
systemy poczty elektronicznej. Kontrola prowadzona przez Administratora Danych powinna odbywac sie przy
obecnosci uzytkownika.

6.6. Korzystanie z sieci Internet
6.6.1. Korzystanie z sieci dozwolone jest wyfacznie dla celéw stuzbowych,
6.6.2. Zabronione jest:

o przesytanie lub udostepnianie w sieci Internet jakichkolwiek informacji lub danych przy pomocy narzedzi
typu: e-mail, ftp, WWW |ub do potaczen bezposrednich P2P (np.: torrent, direct connect),
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e tamanie praw autorskich lub licencyjnych poprzez pobieranie lub rozpowszechnianie treéci prawnie
chronionych, w tym plikéw audiowizualnych (np.: mp3, wma, avi, DivX), publikacji (e-book), oprogramowania,

e  korzystanie z portali spotecznosciowych oraz ustug typu chat, blog,

e  stosowanie niezatwierdzonych komunikatoréw internetowych,

e  korzystanie z prywatnej poczty e-mail, w tym do celéw stuzbowych,

o wykorzystywanie w Internecie przydzielonych do celéw stuzbowych logindw i haset,

e wchodzenie na strony, na ktérych prezentowane sg informacje o charakterze przestepczym, hakerskim,
pornograficznym, lub innym zakazanym przez prawo.

6.6.3. Uzytkownik moze zosta¢ pociggnigty do odpowiedzialnosci porzadkowej za szkody spowodowane przez
oprogramowane $ciagniete z Internetu i przez hiego zainstalowane.

6.6.4. Zapamietywanie haset oraz autouzupetnianie formularzy przez przegladarki internetowe musi by¢
wyltgczone.,

6.7. Przesytanie danych osobowych

6.7.1. Przesytanie danych osobowych lub innych informacji chronionych za posrednictwem stuzbowej poczty
elektronicznej jest dozwolone za zgoda Administratora Danych z zachowaniem zasad bezpieczenstwa:

e nalezy zweryfikowaé prawidtowosc adresu odbiorcy danych,

e  nalezy zminimalizowa¢ ilos¢ przesytanych danych do niezbednego minimum,

e przesylane dane musza zosta¢ zaszyfrowane z zachowaniem wymogu jakosci hasta, ktére powinno
zawiera¢ co najmniej 8 znakéw, w tym mate i duze litery, cyfry lub znaki specjalne,

e hasto musi zosta¢ przekazane odbiorcy inng drogg niz poczta elektroniczna.

e Kaidorazowe udostepnienie danych drogg elektroniczng musi zosta¢ odnotowane w rejestrze
udostepnien.

6.8. Komputery, na ktérych pracuje system informatyczny powinny zosta¢ zabezpieczone przed wahaniami lub
zanikiem zasilania. Komputery, na ktorych pracujg bazy danych (serwery) muszg by¢ zabezpieczone
obowigzkowo. Zabezpieczenie moze odbywaé sie przez system zasilania awaryjnego (UPS). Administrator
Danych powinien wyznaczy¢ oraz przeszkoli¢ osobe, ktora bedzie odpowiedzialna za bezpieczne wylgczenie
serwera w sytuacji zaniku zasilania.
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7. Przeglady i konserwacja i naprawa systemu informatycznego oraz sprzetu komputerowego
7.1. Miejsce wykonywania przegladéw i konserwacji.

7.1.1. Przeglady i konserwacje sprzetu komputerowego oraz nosnikow informacji stuzacych do przetwarzania
danych osobowych, przeprowadzane s3 w pomieszczeniach stanowiacych obszar przetwarzania danych
osobowych, okreélony w ,Polityce bezpieczeristwa danych osobowych”.

7.1.2. Jezeli przeglgdy i konserwacje sg realizowane przez pracownikdéw firm zewnetrznych, a w trakcie prac
maja oni dostep do danych osobowych to musi by¢ zawarta umowa powierzenia danych osobowych pomigdzy
Administratorem Danych a firma zewngtrzng.

7.1.3. W przypadku przekazywania sprzetu komputerowego do naprawy z zainstalowanym systemem
informatycznym stuzgcym do przetwarzania danych osobowych lub nos$nikiem informacji stuzacym do
przetwarzania danych osobowych, powinien on zostac pozbawiony danych osobowych przez fizyczne
wymontowanie dysku lub skasowanie danych. Za prawidtowoé¢ przeprowadzonych dziatari odpowiada
Administrator Danych,

7.2. Czestotliwo$¢ wykonywania przegladow i konserwacji.
Przeglady techniczne wykonywane muszg by¢ nie rzadziej niz raz w roku.
7.3. Nadzér nad przegladami i konserwacjg - dokumentowanie dziatan.

Nadzér nad przeprowadzaniem przegladéw technicznych, konserwacji, napraw sprzgtu komputerowego oraz
systemu informatycznego stuzacego do przetwarzania danych osobowych petni Administrator Danych.
Administrator Danych prowadzi dokumentacje potwierdzajgcg wykonanie napraw, przegladow i konserwacji.

7.4. Restrykcje.

Zabronione jest wykonywanie przegladéw i konserwacji systemow informatycznych stuzgcych do przetwarzania
danych osobowych oraz nosnikéw informacji stuzacych do przetwarzania danych osobowych bez zgody
Administratora Danych.
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8. Ewidencja wpiséw, udostgpnianie informacji (§ 5 ust.7 oraz § 7 ust.1 rozporzadzenia).

8.1. Administrator Danych zobowigzany jest uzywa¢ oprogramowania umozliwiajgcego rejestracjg
nastepujacych parametrow:

e data pierwszego wprowadzenia danych osobowych do zbioru,

e identyfikator osoby wprowadzajgcej te dane,

e  #rodio tych danych (w przypadku pozyskanie nie od osoby ktdrej te dane dotycza),

e informacje o udostepnieniu danych osobowych,

e  sprzeciw dotyczacy przetwarzania danych osobowych.

Administrator Danych jest odpowiedzialny za stosowanie w organizacji systeméw informatycznych
(oprogramowania przetwarzajacego dane osobowe), realizujgcego wymogi okreslone w powyzszych punktach.
Informacje o mozliwoéciach systeméw w tym zakresie nalezy pozyska¢ od dostawcow uzytkowanego
oprogramowania. W przypadku braku zgodnosci oprogramowania nalezy rozwazy¢ jego wymiane.

8.2. Rejestracja informacji o odbiorcach danych osobowych.

Niezaleznie od cech systeméw informatycznych Administrator Danych prowadzi rejestr udostepnien danych
osobowych. Prowadzony rejestr zawiera w szczegolnosci:

a) imieinazwisko lub nazwa odbiorcy,
b) data udostepnienia oraz zakres udostepnienia.

Wz6r rejestru udostepnied danych osobowych jest zatgcznikiem do Polityki Bezpieczenstwa Danych
Osobowych.
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