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1. Informacje ogolne

1.1. Dokument spetnia wymogi ustawy z dnia 29.08.1997 o ochronie danych osobowych (Dz. U. 2016 poz.
922), Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych

i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. 2004 nr 100 poz. 1024).

1.2. Zakres stosowania polityki.

Polityka Bezpieczeristwa Danych Osobowych opisuje podstawowe zasady przetwarzania oraz ochrony danych
osobowych przed skutkami zagrozeri wewngtrznych oraz zewnetrznych, bedacych dziataniem swiadomym lub
wynikiem bfedu.

Niniejsza polityka wskazuje zasady przetwarzania danych osobowych, niezaleznie od tego czy sg one wW formie
dokumentacji papierowej czy elektronicznej, bez wzgledu na rodzaj i format zapisu. Zasady opisane w
niniejszym dokumencie obowigzujg wszystkie osoby zaangazowane w przetwarzanie danych osobowych w
firmie Cieszyriski Oérodek Kultury ,Dom Narodowy”.

1.3. Na dokumentacje przetwarzanie danych osobowych skiadaja sig:

a) Polityka bezpieczenstwa danych osobowych,

b) Instrukcja zarzadzania systemem informatycznym,

¢) Instrukcja postepowania na wypadek naruszenia bezpieczeristwa danych osobowych.

Dokumentacja przetwarzania danych obowigzuje wszystkich pracownikow oraz wspotpracownikéw firmy
Cieszynski Oérodek Kultury ,Dom Narodowy"”, oraz obejmuje wszystkie obszary dziatania, gdzie wystepujg dane
osobowe.

1.4. Administratorem Danych Osobowych (ADO) jest Cieszynski Oérodek Kultury ,Dom Narodowy”.

1.5. Administrator Danych moze powota¢ Administratora Bezpieczenstwa Informacji (ABI), ktory bedzie w jego
imieniu sprawowa¢ nadzor nad bezpieczeristwem danych osobowych. Zakres kompetencji ABI opisany jest w
ustawie 0 ochronie danych osobowych. W przypadku nie powotania ABI Administrator Danych petni jego
obowiazki.

1.6. Administrator Danych moze powota¢ Administratora Systemu Informatycznego (ASI), ktory bedzie
sprawowaé nadzor nad bezpieczefistwem sieci oraz systeméw informatycznych. Zakres kompetencji AS| opisany
jest w zakresie indywidualnym ASI (powotaniu, ustanowieniu, etc.)W przypadku nie powotania ASI
Administrator Danych petni jego obowigzki.

Przetwarzanie danych osobowych w firmie Cieszyniski Oérodek Kultury ,Dom Narodowy” jest dozwolone pod
warunkiem przestrzegania wymogow ustawy o ochronie danych osobowych, niniejszej polityki oraz pozostatej
dokumentacji przetwarzania danych osobowych.

BAO1- Polityka Bezpieczeristwa Danych Osobhowych strona: 3/8
11.05.2017 V.1
Wzor dokumentu zastrzezony







Dokumentacja Ochrony Danych Osobowych
Administrator Danych: Cieszyfski O$rodek Kultury ,Dom Narodowy”

2. Terminy i definicje
Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 poz. 922);

Administrator Danych — Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna, podmiot
lub osoba decydujgca o celach i srodkach przetwarzania danych osobowych;

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, ktorej tozsamos¢ mozna okreslic bezposrednio lub posrednio, przez powotfanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne;

Dane wrazliwe — dane okreélone w artykule 27 ustawy, ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznoé¢ wyznaniowa, partyjng lub zwigzkows, jak
réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym, dane dotyczace skazan,
orzeczefi o ukaraniu i mandatach karnych, orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym;

Przetwarzanie danych — jakiekolwiek operacja wykonywana na danych osobowych, taka jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwfaszcza ta, ktora
wykonuje sie w systemach informatycznych;

Zbiér danych osobowych — to kazdy posiadajacy strukturg zestaw danych osobowych, dostepnych wedtug
okre$lonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

Bezpieczefistwo danych osobowych - zachowanie poufnosci, dostgpnosci oraz integralnosci danych
osobowych.

Dokumentacja bezpieczeristwa danych osobowych — dokument Polityki bezpieczenstwa danych Osobowych,
Instrukcja zarzadzania systemem informatycznym, polityki bezpieczeristwa informacji, regulaminy, procedury,
instrukcje, formularze przyjete do stosowania w firmie Cieszyriski Osérodek Kultury ,Dom Narodowy”
wskazujgce reguly i zasady postepowania przy przetwarzaniu danych osobowych;

Hasto — co najmniej 8-znakowy cigg znakéw literowych, cyfrowych, zawierajacy duze i mate litery oraz znaki
specjalne, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

Uzytkownik — jest to osoba zatrudniona na podstawie umowy, ktéra przetwarza dane osobowe znajdujace sie
w zbiorach danych za pomocg systemu informatycznego;

Identyfikator uzytkownika - jest to ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacych osobg upowazniong do przetwarzania danych osobowych;

Incydent bezpieczeristwa — zdarzenia, czynnosci, zaniechania, zjawiska, ktére wskazuja na mozliwe naruszenie
zasad ochrony opisanych w dokumentacji bezpieczenstwa danych osobowych, btedéw zabezpieczen, lub
nieznana dotychczas sytuacjg, ktdra moze byC zwigzana z bezpieczeristwem danych osobowych;

Zabezpieczenia — érodki stuzace utrzymaniu bezpieczeristwa informacji, facznie z politykami, procedurami,
regulaminami, instrukcjami, lub strukturami organizacyjnymi, ktére mogg mie¢ naturg administracyjna,
techniczna, zarzadczg lub prawng;

Nosénik danych — przedmiot, urzadzenie elektroniczne lub jego cze$¢, na ktérej mozna zapisywac
i odtwarza¢ informacje, np. papier, klisza, tasma, twardy dysk, ptyta CD-ROM, pendrive, laptop, smartfon, itp.

3. Organizacyjne i techniczne srodki ochrony bezpieczenstwa danych osobowych
3.1. W celu zabezpieczenia przetwarzania danych osobowych stosowane sg nastgpujgce zasady:
3.1.1. Przetwarzanie danych osobowych jest dopuszczalne gdy:

a) osoba, ktorej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o usunigcie dotyczacych jej danych;
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d) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego
Z przepisu prawa;

e) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong lub gdy jest to
niezbedne do podjecia dziatai przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg;

f)  nie narusza to praw i wolnosci osob, ktérych dane sg przetwarzane
3.1.2. Zasady gromadzenia danych osobowych.

a) zbierane dane osobowe mogg by¢ wykorzystywane tylko do jasno oznaczonych celow,
w granicach obowigzujacego prawa,

g) zakres zhieranych danych musi by¢ adekwatny do celu, w jakim sg przetwarzane. nie wolno gromadzic
informacji nadmiarowych,

h) po ustaniu celu przetwarzania powinny by¢ one usunigte lub przechowywane w postaci uniemozliwiajacej
identyfikacje 0sob, ktérych dotycza,

i) gromadzenie danych wrazliwych jest zabronione, chyba e zostanie spetniony jeden
z warunkow:

e osoba, ktérej dane dotyczg wyrazi na to pisemna zgodg,
o  pozwalajg na to obowigzujace przepisy prawa lub jest to konieczne do dopetnienia obowigzku prawnego,

3.1.3. Zbiory danych osobowych przetwarzanych w firmie Cieszyriski Osrodek Kultury ,Dom Narodowy”
podlegajg rejestracji, na zasadach okre$lonych w ustawie. Decyzjg o koniecznosci rejestracji podejmuje ADO.
Wszyscy pracownicy maja obowigzek zgtosi¢ do ADO konieczno$¢ przetwarzania danych ~ w nowych zbiorach.
Zgtoszenie musi mie¢ miejsce przed rozpoczeciem gromadzenia danych.

3.1.4. Kazdej osobie, ktérej dane beda gromadzone w zbiorach przystuguje prawo do kontrolowania tresci ich
danych osobowych oraz ich poprawiania, jesli dane te sg nieaktualne lub btedne.

3.1.5. Na ADO spoczywa obowigzek informowania 0séb, ktérych dane sg lub bedg przez niego przetwarzane
o:

a) adresie swojej siedziby i petnej nazwie;

b) celu zbierania danych, a w szczegdInosci o znanych mu w czasie udzielania informacji lub przewidywanych
odbiorcach lub kategoriach odbiorcow danych;

c) prawie dostepu do tresci swoich danych oraz ich poprawiania;
d) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie prawnej.

3.1.6. Udostepnienie danych podmiotom zewnetrznym moze odbywac si¢ tylko i wyltgcznie
w granicach prawa, na wniosek pisemny — chyba, ze przepisy stanowig inaczej, Whniosek musi okresla¢ kto
bedzie odbiorca danych, podstawe udostepnienia, zakres jaki ma zosta¢ udostgpniony. Decyzje o udostepnieniu
podejmuje ADO, ktéry prowadzi rejestr udostgpnien.

3.1.7. ADO moze powierzy¢é przetwarzanie danych osobowych innemu podmiotowi jedynie na podstawie
umowy powierzenia. Podmiot, ktéry podejmuje sie przetwarzania danych zobowigzany jest do zastosowania
zabezpieczeni okreélonych w ustawie. Wzér umowy wskazany jest w zatgczniku nr 7 do niniejsze] polityki.

3.1.8. Umowy powierzenia danych osobowych ewidencjonowane. Wzor ewidencji wskazany znajduje sie w
zatgczniku nr 8 do niniejszej polityki.

3.1.9. Naruszenie przepiséw i zasad ochrony danych osobowych stanowi pogwatcenie obowigzkow
pracowniczych, ktére moze by¢ sankcjonowane zgodnie z przepisami prawa.

3.2. W celu zabezpieczenia przetwarzania danych osobowych stosowane s3 nastgpujace zabezpieczenia
organizacyjne:
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3.2.1. Noéniki tradycyjne i elektroniczne zawierajace dane osobowe muszg by¢ zabezpieczone podczas
uzytkowania, transportu oraz przechowywania przed dostgpem osob nieuprawnionych i kradziezg.

3.2.2. Do przetwarzania danych osobowych dostep moga mie¢ jedynie osoby, ktére zostaty do tego pisemnie
upowaznione przez Administratora Danych Osobowych oraz zapoznane Z wymogami ochrony danych
osobowych. Przetwarzanie moze odbywac sig jedynie w zakresie wskazanym w upowaznieniu. Wzor
upowaznienia zostat okreslony w zataczniku nr 5 do niniejszej polityki. ADO prowadzi ewidencje o0sob
upowaznionych wg. wzoru okreslonego w zatgczniku nr 6 do niniejszej polityki.

3.2.3. Osoby zatrudnione w firmie Cieszyrski Oérodek Kultury ,Dom Narodowy” podpisujg stosowne
oéwiadczenia o zachowaniu poufnoéci (zat. 5) oraz sg informowani o monitorowaniu systemu informatycznego
oraz nadzorowaniu przez pracodawce korespondencji stuzbowej, przesytanej drogg elektroniczng (zat. 9).

3.2.4. Stanowiska pracy, gdzie przebywac moga osoby nieupowaznione do przetwarzania danych osobowych
(np. interesanci albo inni pracownicy) - musza by¢ zaprojektowane w sposéb, uniemozliwiajacy takim osobom
wglad do tych danych (polityka czystego biurka). Osoby nieupowaznione nie mMoga pozostawaé w obszarze
przetwarzania danych bez nadzoru.

3.2.5. Przetwarzanie danych osobowych moze by¢ realizowane jedynie
w obszarze zdefiniowanym w zatgczniku nr 1 do niniejszej polityki, okreslajacym obszary przetwarzania danych
osobowych.

3.2.6. Osoby upowaznione do przetwarzania danych osobowych majg obowigzek poinformowac ADO o
wszelkich podejrzeniach wystapienia incydentu bezpieczenstwa dotyczacego danych osohowych, zgodnie z
_Instrukcja postepowania na wypadek incydentu bezpieczerstwa danych osobowych”.

3.2.7. Upowaznieni, kt6rzy przetwarzajg dane w systemach informatycznych (uzytkownicy), majg obowigzek
znac i przestrzegac ,Instrukcje zarzgdzania systemem informatycznym”.

3.3. W celu ochrony danych stosowane sg nastgpujace zabezpieczenia fizyczne:
3.3.1. Budynek zabezpieczony jest zamykanymi drzwiami i oknami,

3.3.2. Pomieszczenia, w ktérych sg przechowywane dane osobowe sy wyposazone w czujki systemu
alarmowego,

3.3.3. Wejécie do pomieszczen biurowych w godzinach pracy jest dozorowane,

3.3.4. Wejicie do siedziby firmy jest monitorowane za pomocg kamery przemystowej — kamery zamontowane
wewngtrz budynku.

3.4. W celu ochrony danych stosowane sg nastgpujace zabezpieczenia zbiorow przetwarzanych cyfrowo.

3.4.1. Stanowiska komputerowe w pomieszczeniach, gdzie przebywa¢ moga osoby nieupowaznione do
przetwarzania danych osobowych (np. interesanci albo inni pracownicy) - musza by¢ umieszczone w sposob,
uniemozliwiajacy takim osobom weglad do tych danych (polityka czystego ekranu). Stacje robocze, zwtaszcza te,
ktére gromadzg dane osobowe muszy by¢ ustawione w sposob uniemozliwiajacy wyniesienie ich przez osobe
nieupowazniong.

3.4.2. Na wszystkich komputerach, gdzie przetwarzane s3 dane osobowe stosowana jest ochrona
antywirusowa. Program antywirusowy zabezpieczony jest przed nieautoryzowanymi zmianami.

3.4.3. Do autoryzacji w systemach operacyjnych oraz systemach przetwarzajacych dane osobowe stosowane
s mechanizmy autoryzacji uzytkownika, wymagajace podania identyfikatora uzytkownika oraz hasfa.

3.4.4. Uzytkownicy pracuja na kontach pozbawionych praw administracyjnych.

3.45. Kluczowe elementy infrastruktury informatycznej, biorace] udziat w przetwarzaniu danych osobowych,
wyposazone sg w zasilanie awaryjne umozliwiajgce bezpieczne zakoriczenie operacji na danych i zamkniecie
systemu — zgodnie z instrukcja zarzgdzania systemem informatycznym.
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3.4.6. Wszystkie sieciowe urzgdzenia aktywne majg zablokowang mozliwoéé zmiany konfiguracji bez
autoryzacji. W miejscu styku sieci komputerowej z siecig publiczng zastosowane sg odpowiednie mechanizmy
logiczne/fizyczne, zapewniajace separacje zasobdw informacyjnych, uniemozliwiajgce dostep o0s6b
niepowotanych z zewnatrz, a takze pozwalajace na kontrolg przeptywajgcych danych.

3.4.7. Kopie zapasowe danych sg tworzone z czestotliwoscig odpowiednig do potrzeb firmy Cieszyriski
Oérodek Kultury ,Dom Narodowy”. Nosniki zawierajace kopie zapasowe przechowywane sg w miejscu innym
niz gtéwna baza zawierajaca dane osobowe.

3.4.8. Noéniki danych uzywane w procesie przetwarzania danych, ktore przestajg petni¢ swoja funkcje zostaja
fizycznie zniszczone, badz poddane procesowi ,czyszczenia” w sposob uniemozliwiajgcy ich ponowne
odczytanie.

3.49. Dane osobowe, ktére znajdujg sie na nosnikach elektronicznych, wynoszonych po za obszar
przetwarzania, muszg zostaC zabezpieczone mechanizmami kryptograficznymi.

3.4.10. Do systemu przetwarzajacego dane osobowe dopuszczony moze by¢ uzytkownik, ktéry posiada wazne
upowaznienie ADO do przetwarzania danych osobowych. Nadawanie uprawnieri do systeméw odbywa sie w
sposdb okre$lony w Instrukgji Zarzadzania Systemem Informatycznym. Kazdy uzytkownik korzysta z systemow
komputerowych w zakresie okre$lonym uprawnieniami nadanymi przez ADO, adekwatnymi do petnionych

obowigzkow.
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4. Zatgczniki do Polityki Bezpieczeristwa Danych Osobowych

Zafaczniki stanowig integralng cze$¢ dokumentu Polityki Bezpieczedstwa Danych Osobowych, jednak
dokonywane w nich zmiany nie wymagaja aktualizacji polityki bezpieczeristwa. Aktualna wersja oraz data
wydania zatacznika jest wymaganym elementem identyfikacji zatgcznika.

Zafaczniki nr 3 oraz nr 4 moga sig odnosi¢ do dokumentacji technicznych oprogramowania przetwarzajgcego
dane osobowe i mogg wystepowa¢ w formie elektronicznej lub tradycyjnej.

Dokumentacja niniejszej polityki zawiera:

a) Zatacznik nr 1. Wykaz budynkéw, pomieszczen lub czeéci pomieszczen tworzacych obszar, w ktorym
przetwarzane s danych osobowe.

b) Zatacznik nr 2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

¢) Zatacznik nr 3. Opis struktury zbioréw danych wskazujacy zawarto$é poszczegdlnych pél informacyjnych i
powigzania migdzy nimi.

d) Zatacznik nr 4. Sposdb przeptywu danych pomigdzy poszczegolnymi systemami.

e) Zatacznik nr 5. Wzorcowe upowaznienie do przetwarzania danych osobowych.

f)  Zatacznik nr 6. Wzorcowa ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.
g) Zatacznik nr 7. Wzér umowy powierzenia przetwarzania danych osobowych.

h) Zatacznik nr 8. Wzorcowa ewidencja udostepnien oraz powierzeri danych osobowych.

i) Zatacznik nr 9. Wzorcowa informacja dla pracownika w zakresie monitoringu.
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