ZAMEK CIESZYN
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Dyrektora Zamku Cieszyn
z dnia. 45228015,

w sprawie wdrozenia ,Polityki Bezpieczenstwa Informacji Zamku Cieszyn” i, Instrukcji

Zarzadzania Systemem Informatyeznym Zamku Cieszyn"

Na podstawie art, 32 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 2 04.05.2016, str. 1)

§1

Wdrazam ,,Polityke Bezpieczenstwa Informacji Zamku Cieszyn” oraz ,Instrukeie Zarzadzania
Systemem Informatycznym Zamku Cieszyn”, ktére stanowig érodki organizacyjne, o ktérych mowa

wart. 32 ust. 1 ogblnego rozporzadzenia o ochronie danych.
§2
Dokumenty, o ktérych mowa w § 1 stanowia zataczniki do zarzadzenia.

§3
Zobowigzujg wszystkich pracownikéw Zamku Cieszyn do zapoznania si¢ z trescia dokumentdw
wymienionych w § 1 wzakresie niezbednym do prawidlowego ibezpiecznego przetwarzania
danych, w terminie do dnia /Z’"Oé 330/3) ........

§4

Zarzadzenie wehodzi w zycie z dniem podpisania.

§5
iz ) -
Traci moc Zarzqdzqdzenies.é?/.‘fZ.D)g‘ektora Zamku Cieszyn z dnia 206y,
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S Ild).fr tor,

Ewa Gok o;{%ka






Polityka bezpieezefistwa informacji Zamku Cieszyn Wersja 1.0

ZAMEK Cits YN
43-400 Cieszyn, ul. Zamkowa 3 a b ¢
NIP 5482634242, REGON 241812688
nr telffax: +48 33 851 08 21
weww.zamelicieszyn.pl

POLITYKA BEZPIECZENSTWA INFORMACJI
ZAMKU CIESZYN
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§1
Wstep

1. Przyjgcie Polityki bezpieczenstwa informacji w Zamku Cieszyn, ma na celu ustanowienie
jasnych zasad bezpieczenstwa informacji. Dyrektor Zamku Cieszyn deklaruje
$wiadomoéé potrzeby ochrony danych osobowych i innych tajemnic ustawowo
chronionych, Celem Polityki bezpieczenistwa informacji jest zapewnienie poufnosei,
integralnosci i dostepnoéci danych.

2. Polityka bezpieczenstwa informacji jest zbiorem zasad obowigzujgcych przy
przetwarzaniu danych osobowych w Zamku Cieszyn.

3. Zasady okreslone w Polityce bezpieczenistwa informacji nalezy stosowac rowniez przy
ochronie innych tajemnic ustawowo chronionych, o ile przepisy prawa nie zobowiazujg
do stosowania wyZszego poziomu ochrony.

4, Celem Polityki bezpieczefistwa informacji jest zapewnienie odpowiednich standardéw
ochrony danych osobowych, w tym zapewnienia poufnosci, integralnodei i dostgpnosci
danych osobowych.

5. Szczegdlowe zasady przetwarzania danych osobowych w systemie informatycznym
Zamku Cieszyn zostaly okre$lone w Instrukeji Zarzgdzania Systemem Informatycznym.

6. Polityka bezpieczenstwa informacji jest dokumentem wchodzgeym w zakres $rodkéw,
o ktérych mowa w art. 24 ust. 1 i art. 32 ust. 1 Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawic ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

7. Do érodkéw, o ktérych mowa ust. 6 nalezg rowniez inne polityki ochrony danych,
wytyczne wdrozone w Zamku Cieszyn lub skierowane do administratora danych przez
Urzad Marszatkowski lub inny podmiot publiczny celem realizacji.

8. Podstawg prawng do opracowania dokumentu jest:

1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str, 1), zwanego dalej rozporzadzeniem 2016/679.

2. Ustawa o ochronie danych osobowych.

0. Podstawowe pojccia:

1. Rozporzadzenie 2016/679 - Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

UODO - Ustawa o ochronie danych osobowych.

AD — Administrator w rozumieniu art. 4 pkt 7 rozporzadzenia 2016/679, Zamek

Cieszyn reprezentowany przez Dyrekfora;

4, Zamek Cieszyn — samorzadowa instytucja kultury dzialajgca zgodnie ze Statutem;

Osoba upowazniona — Osoba upowazniona przez AD do przetwarzania danych

osobowych w Zamku Cieszyn;

6. Inspektor ochrony danych - pracownik lub osoba wykonujgca zadania na podstawie
umowy, wymienione w art. 39 rozporzadzenia 2016/679.

7. Wyznaczony pracownik — Pracownik zatrudniony na stanowisku ds. kadrowych i
kancelaryjnych Zamku Cieszyn wyznaczony do realizacji niektérych zadan z zakresu
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ochrony danych osobowych;
8. PBI - Polityka bezpieczenstwa informacji Zamku Cieszyn;
9. POD - Polityka ochrony danych;
10. IZSI — Instrukcja Zarzgdzania Systemem Informatycznym Zamku Cieszyn.

§2
Wykaz budynkow, pomieszezen lub ezeSci pomieszezen tworzacych obszar, w ktérym
przetwarzane sa dane osobowe

1. Dane osobowe w Zamku Cieszyn przetwarzane sg w nastgpujacym budynku:
Zamek Cieszyn, ul. Zamkowa 3 a,b,c, 43-400 Cieszyn

2. Szczegdlowy wykaz budynkdéw, pomieszezen fub czgdci pomieszezen tworzgeych obszar,
w ktérym przetwarzane sg dane osobowe stanowi zalgeznik nr 1 do PBL

§3

Rejestr czynnoSci przetwarzania i rejestr kategorii czynnosci przetwarzania

1. Wyznaczony pracownik prowadzi rejestr czynnosci przetwarzania i rejestr kategorii
czynnoéci przetwarzania zgodnie z zakresem okre§lonym w rozporzadzenin 2016/679.

2. Zakresy danych umieszczanych w prowadzonych rejestrach moga wykraczaé poza
zakresy okre$lone w rozporzadzeniu 2016/679.

3. W przypadku realizacji nowej czynnos$ci przetwarzania pracownik sprawujgcy nadzor nad
czynnoscig przetwarzania zobowigzany jest do przckazania wyznaczonemu
pracownikowi wszystkie niezbedne informacje dotyczace nowej czynnodci przed
rozpoczgciem przetwarzania danych.

4. Pracownik sprawujgcy bezposredni nadzor nad czynnoscig przetwarzania wpisang do
rejestru  zobowigzany jest niezwloczenie powiadomi¢ o zaistnieniu zdarzenia,
skutkujacego nieaktualnoscig wpisu w rejestrze czynnosci przetwarzania danych.

5. Rejestr kategorii czynnosci przetwarzania prowadzonych przez Zamek Cieszyn wypetnia
si¢ na podstawie danych ofrzymanych od podmiotu powierzajgcego przetwarzanie (jezeli
dotyczy).

§4
Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

1. Ochrong fizyczng Zamku Cieszyn stanowig:

1) system alarmowy;

2) system monitoringu wizyjnego w wybranych pomieszczeniach;

3) zamki, klodki, kraty itp.;

4) szafy drewniane, metalowe i szuflady zamykane na klucz,

2. Obowiazki pracownika rozpoczynajgcego i koficzgcego prace:

1) Rozpoczynajae prace pracownik powinien pobra¢ klucze zgodnie z zasadami
okreslonymi w Instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczen
Zamku Cieszyn.

2) Pomieszczenia stuzbowe winny by¢ zamknigte kazdorazowo pod nieobecnod¢ osob w
nich pracujacych.

3) Pracownik powinien zachowywa¢ zasadg "czystego biurka" i "czystego monitora”.

4) Pracownik opuszczajacy na dluzej stanowisko pracy powinien wylogowaé sig
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z aplikacji lub zablokowa¢ dostep do systemu.

5) Po zakoficzeniu pracy pracownik powinien wylgczy¢ zgodnie z przepisami wszystkie
urzadzenia, ktore nie wymagaja stalego zasilania.

6) Stanowisko pracy powinno byé uporzadkowane, a w szczegdlnoéci zamknigte
powinny byé pieczatki, druki S$cislego zarachowania, podpisy elektroniczne,
zewngtrzne noéniki informacji, wydruki komputerowe zawierajace dane osobowe lub
inne informacje chronione itp.

7) Po zamkni¢ciu pomieszezenia klucze powinny zostaé zdane.

8) Zabronione jest pozostawianie kluczy w drzwiach, na parapetach itp.

3. Bezpieczne uzytkowanie komputeréw przenosnych:

1) Komputery przenoéne powinny by¢é zabezpieczone podezas transportu, uzytkowania
oraz przechowywania w ogdlnie przyjety sposéb np. torba na laptop, zabezpieczenie
przed kradzieza, niepozostawianie bez nadzoru w samochodzie itp.

2) Przetwarzanie danych osobowych moze odbywaé si¢ tylko w uzasadnionych
przypadkach, przy zachowaniu zabezpieczen przyjetych dla  komputerow
przenosnych - szyfrowanie, na ktorych przetwarzane sa dane osobowe oraz w sposéb
uniemozliwiajacy dostep do danych osobom postronnym.

3} Wrynoszenie komputeréw przeno$nych poza siedzibg Zamku Cieszyn dopuszczalne
jest tylko w uzasadnionych przypadkach, za zgodg Dyrektora Zamku.

4) 7a bezpieczenstwo komputera przeno$nege oraz danych na nim przetwarzanych
odpowiedzialny jest bezposrednio pracownik, ktéremu powierzono ww. mienie.

4. Srodki organizacyjne zwiazane z ochrong danych osobowych
1) AD powolal Inspektora ochrony danych.

2} W celu wilasciwej ochrony danych osobowych Zamek Cieszyn ma wyznaczonego
pracownika zatrudnionego na stanowisku ds. kadrowych i kancelaryjnych, ktory
bezposrednio sprawuje piccze nad aktualno$cig dokumentacji z zakresu ochrony
danych osobowych, w szezegolnodci rejestru czynnosei 1 rejestru kategorii czynnosci
oraz upowaznien do przetwarzania danych. ‘

5. Nadzér nad sprawnym, bezpiecznym i ciagtym funkcjonowanie systemu informatycznego
Zamku Cieszyn realizowany jest przez pracownika zatrudnionego na stanowisku
informatyka.

6. Na stanowiskach komputerowych, gdzie przetwarza si¢ dane osobowe, zobowigzuja
zabezpieczenia w postaci fogindw i haset do systemu operacyjnego oraz do programow
dziedzinowych przetwarzajgcych dane osobowe.

7. Upowaznicnia do przetwarzania danych.

1) Kazda z oséb przetwarzajgcych dane osobowe posiada imienne upowaznienie do
pizetwarzania danych osobowych 1 jest bezposrednio odpowiedzialna za
bezpieczenstwo przetwarzanych przez siebie danych. Wzoér upowaznienia stanowi
zatgeznik nr 2 do PBIL

2) Osoba upowazniona zobowiazana jest do podpisania o$wiadczenia, ktore stanowi
zalgcznik nr 3 do PBIL

3) AD okre$la do jakich zasobdéw powinna by¢ osoba upowazniona.

4) Wyznaczony pracownik przygotowuje upowaznienie do podpisu AD.

5) W przypadku pracownikow Zamku Cieszyn, wydane upowaznienia wlgeza sig do akt
osobowych pracownika.

6) Ewidencje osob upowaznionych do przetwarzania danych prowadzi wyznaczony
pracownik, ktora stanowi zalgeznik 4 do PBIL

7) Wygaénigcie wazno$ci upowaznienia lub odwolanie upowaznienia skutkuje
natychmiastowym zaprzestaniem przetwarzania danych (np. zablokowaniem dost¢pu
do systemu) i odnotowaniem tego faktu w ewidencji oséb upowaznionych do
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przetwarzania danych osobowych.

8) Kazda z 0s6b upowaznionych do przetwarzania danych przed przystapieniem do pracy
przechodzi podstawowe szkolenie prowadzone przez Inspektora ochrony danych lub
wyznaczonego pracownika z zakresu rozporzgdzenia 2016/679, UODQ, POD, PBI i
IZSI oraz ogolnych zasad bezpieczenstwa informacji, co potwierdzane jest na ligcie
obecnodci stanowigeej zatacznik 5 do PBI.

9) Osoby, ktére zostaly upowaznione do przetwarzania danych, sa zobowigzane
zachowa¢ w tajemnicy te dane oraz sposoby ich zabezpieczenia.

10) Wszyscy pracownicy Zamku Cieszyn, stazy$ci, praktykanci, wolontariusze oraz
kontrahenci realizujgey zadania w budynku Zamku Cieszyn zobowigzani sg do
zwracania uwagi na sytuacje, kidre mogg zagrozié bezpieczenstwu danych
osobowych.

§5

Powierzenie przetwarzania danych osobowych

1. Powierzenie przetwarzania danych osobowych moze odbywaé si¢ tylko w uzasadnionych
przypadkach oraz zgodnie z art. 28 rozporzadzenia 2016/679.

2. W przypadku powierzenia przetwarzania danych zapisy dotyczgce bezpieczenstwa danych
mogg stanowi¢ cz¢s¢ umowy zasadniczej dotyczacej okreslonego przedmiotu umowy lub
stanowi¢ odrgbng umowe.

[N

Umowy powierzenia sg ewidencjonowane przez wyznaczonego pracownika.

4. Umowy powierzenia moga byé ewidencjonowane w ramach prowadzonej ewidencji
wszystkich umow Zamku Cieszyn,

§6

Umowy serwisowe

Umowy serwisowe na sprz¢t komputerowy, oprogramowanie i inne wrzadzenia shuzace do
przetwarzania danych powinny zawiera¢ formalne zapisy z zakresu bezpieczefistwa informacji tzw.
klauzule o zachowanin poufnosci.

§7

Incydenty zwigzane z naruszeniem poufnosci, integralnosei i dostgpnosci danych osobowych

1.

Naruszenie systemu ochrony danych osobowych (incydent) moze byé stwierdzone na
podstawie: stanu wrzgdzen zabezpieczajgcych, zawartoéci zbiorow danych osobowych,
sposobu dziatania oprogramowania i sieci informatycznej itp.

O kazdym incydencie nalezy powiadomi¢ Dyrektora Zamku Cieszyn Iub Kierownika
Dzialu Administracyjno-Gospodarczego oraz Inspektora ochrony danych.

Naruszenie systemu ochrony danych osobowych nalezy ewidencjonowaé w rejestrze
zgloszen incydentow, ktdry stanowi zatgcznik nr 6 do PBI.

W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy: zabezpieczyé
pomieszczenie, zablokowaé dostep do systemu informatycznego dla uzytkownikéw oraz
0s0b nieupowaznionych.

. Inspektor ochrony danych podejmuje dziatania wyjasniajace majace na celu ustalenie

przyczyn 1 okoliczno$ci naruszenia bezpieczenstwa danych osobowych, oséb winnych
naruszenia bezpieczenstwa danych oraz skutkéw naruszenia,

Naruszenie ochrony danych osobowych zglasza sig organowi nadzorczemu, zgodnie
z zakresem o ktorym mowa w art. 33 rozporzadzenia 2016/679, chyba e jest mato
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—

prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw i wolnoéci 0sob
fizycznych

7a nieprzestrzeganie zapiséw Polityki bezpieczefistwa informacji i Instrukeji zarzgdzania
systemem informatycznym wobec pracownika moga zostaé wyciggnicte konsekwencje
zgodnie z Kodeksem pracy. Wobec os6b tizecich i firm na zasadzie odrebnych przepisow.

§7
Audyty

Inspektor ochrony danych zobowigzany jest przynajmniej raz na rok przeprowadzi¢ audyt
planowy.

W przypadku wystapienia incydentu bezpieczenistwa przeprowadza si¢ audyt dorazny.
Szczegdlowe zasady przeprowadzania audytu okresla procedura stanowigca zalacznik nr
7 do PBL

§8
Przeglad dokumentacji

Inspektor ochrony danych dokonuje przynajmniej raz w roku przegladu PBI oraz IZSI,
Przeglad PB oraz IZSI odbywa sig rOwniez w przypadku powaznego naruszenia
bezpieczenstwa informacji, zmian regulacji prawnych.

Przeprowadzenie przegladu odnotowuje si¢ w zatgezniku nr 8 do PBIL

ZAMEK CIESZYN
dyt, 5017
Bwa Gok
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ZAMEK CIESZYN

43-400 Cieszyn, ul. Zamkowa 3a b ¢ 7Zal : -7
i : geznik nr

MNIP 5482634242, REGON 2418172688 o1 . ; : -

nr tellfax: +48 33 851 08 21 do Polityki bezpieczenstwa mfo%macp

worrwzamekeieszyn.pl w Zamku Cieszyn

Procedura audytu
realizowanego przez Inspektora ochrony danych

§1

. Audyty, o ktérych mowa w art. 39 ust. 1 lit. brozporzadzenia 2016/679 przeprowadzane przez

Inspektora ochrony danych dokonywane sa dla Dyrektora Zamku Cieszyn.

Audyty, o ktorych mowa w ust. 1 sg przeprowadzane w trybie:

1} audytu planowego - wedhug planu audytu, o ktérym mowa w ust. 3;

2) audytu doraznego - w przypadku nieprzewidzianym w planie audytu, w sytuac]ji powzigcia
przez Inspektora ochrony danych wiadomogci o incydencie - naruszeniu ochrony danych
osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia;

Plan audytu okresla przedmiot, zakres oraz termin przeprowadzenia audytéw planowych oraz

sposob 1 zakres ich dokumentowania.

Inspektor ochrony danych w planie audytu uwzglednia, w szczegdlnodci czynnosci

przetwarzania 1 systemy informatyczne shuzgce do przetwarzania danych osobowych oraz

konieczno$¢ weryfikacji zgodnosci przetwarzania danych osobowych:

1) z zasadami, o ktorych mowa w art. 12-22 rozporzadzenia 2016/679;

2) z zasadami dotyczacymi bezpieczenstwa przetwarzania danych osobowych, o ktorych
mowa w art, 32 rozporzadzenia 2016/679, innych przepiséw regulujacych pizetwarzanie
danych osobowych oraz Politykg bezpieczenstwa informacji Zamku Cieszyn i innymi
regulacjami wewngtrznymi.

Plan audytu jest przygotowywany przez Inspektora ochrony danych na okres nie krétszy niz

kwartal 1 nie dluzszy niz rok.

Plan audytu jest przedstawiany Dyrektorowi Zamku Cieszyn nie p6Zniej niz na dwa tygodnie

przed dniem rozpoczecia okresu objetego planem.

Plan audytu obejmuje co najmniej jeden audyt.

Czynnodci przetwarzania oraz systemy informatyczne stuzace do przetwarzania lub

zabezpieczania danych osobowych powinny by¢ objete audytem co najmniej raz na pigc lat,

Audyt dorazny jest przeprowadzany niezwlocznie po powzigciu wiadomoscei przez Inspektora

ochrony danych o naruszeniu ochrony danych oscbowych lub uzasadnionym podejrzeniu

takiego naruszenia,

Inspektor ochrony danych zawiadamia Dyrektora Zamku Cieszyn o rozpoczg¢eiu audytu

doraznego, przed podjeciem pierwszej czynnosci w toku audytu.

§2

. Inspektor ochrony danych dokumentuje czynno$ci przeprowadzone w toku audytu,

w zakresie niezbednym do oceny zgodno$ci przetwarzania danych osobowych
z rozporzgdzeniem 2016/679 oraz innymi przepisami regulujgcymi przetwarzanie danych
osobowych.

Dokumentowanie czynnosci w toku audytu moze polegaé, w szczegbinodei na utrwaleniu
danych z systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania danych,
urzgdzen, no$nikéw oraz systeméw informatycznych stuzacych do przetwarzania danych
osobowych, odebraniu wyjasnien od osoby, ktérej czynnodci objeto audytem itp.

W systemic informatycznym stuzacym do przetwarzania danych osobowych czynnosci
Inspektora ochrony danych mogg by¢ wykonywane przy udziale oséb upowaznionych do
przetwarzania danych, w szczegdlnosci osoby zarzadzajacej tym systemem.

§3
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Pracownik odpowiedzialny za przetwarzanie danych osobowych, bierze udzial w audycie lub
umozliwia Inspektorowi ochrony danych przeprowadzenie czynnosci w toku audytu.
Inspektor ochrony danych informuje pracownika o zakresie planowanych czynnosci
audytowych.

§4
Po zakonczeniu audytu Inspektor ochrony danych osobowych przygotowuje raport z audytu.

2. Raport z audytu jest sporzadzany w postaci elekironiczne] albo w postaci papierowe;.

Inspektor ochrony danych przekazuje Dyrektorowi Zamku Cieszyn raport z audytu:
1) z audytu planowego- nie pézniej niz w terminie 30 dni od zakonczenia audytu;
2) z audytu doraznego - niczwlocznie po zakonczeniu audytu.

Przyktadowy wzor raportu z audytu stanowi zalgcznik do procedury.

ZAFENX CIESZYN
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Zalageznik do Procedury audytu
realizowanego przez Inspektora ochrony danych

WZOR
Raport z audytu
1. Temat audytu:
2. Rodzaj audytu: planowy/dorazny!
3. Inspektor ochrony danych:
4, OXkres przeprowadzenia audytu;
5. Szezegblowy zakres przeprowadzonego audytu oraz osoby biorgce udzial w andycie:
6. Opis stanu faktycznego w tym naruszen przepiséw prawa:
7. Dzialania naprawcze oraz rekomendacje podnoszace standard ochrony danych
osobowych:
8. Uwagi:

Inspektor oclirony danych

"Niepotrzebne skresli¢
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43-400 Cieszyn, ul. Zamkowa 3a b ¢
NIP 5482634242, REGON 241812688

nr telffax: +48 33 851 08 21
www.zamelcieszyn.pl

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
ZAMKU CIESZYN
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§1
Wstep

. Instrukcja Zarzadzania Systemem Informatycznym (IZSI) jest dokumentem, ktory

szczegblowo okresla zasady pracy w systemie informatycznym Zamku Cieszyn.

Przez system informatyczny Zamku Cieszyn nalezy rozumie¢ samodzielne stanowiska
komputerowe z dostgpem do sieci Internet, stanowiska komputerowe bez dostepu do sieci
Internet oraz komputery przenosne i inne urzadzenia mobilne.

Zamek Cieszyn dysponuje centralnic zarzadzanym systemem informatycznym.

Nadzér nad  sprawnym, bezpiecznym 1 cigglym funkcjonowaniem systemu
informatycznego Zamku Cieszyn realizowany jest przez pracownika zatrudnionego na
stanowisku Informatyka.

7 1781 zobowigzani sa zapoznaé si¢ wszyscy uzytkownicy systemu informatycznego
Zamku Cieszyn.

§2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynno§ci

L.

it oy

Administrator (AD) lub wyznaczony przez AD Kierownik Dzialu Administracyjno-
Gospodarczego okredla do jakich zasoboéw powinna osoba byé upowazniona w systemic
informatyczny.

Osoba uprawniong do nadawania uprawniefi w systemie informatycznym jest Informatyk.
Na podstawie wydanego upowaznienia Informatyk nadaje uprawnienia,

Upowaznienie przekazuje si¢ uzytkownikowi systemu informatycznego.

Przekazanie loginu i hasta moze nastapi¢ dopiero po otrzymaniu przez uzytkownika
systemu  informatycznego przetwarzajacego dane osobowe upowaznienia do
przetwarzania danych osobowych.

Wygaénigeie wazno$ci upowaznienia lub  odwolanie upowaznienia skutkuje
natychmiastowym zaprzestaniem przetwatzania danych, zablokowaniem konta
w systemie i odnotowaniem tego faktu przez wyznaczonego pracownika w ewidencji 0sob
upowaznionych do przetwarzania danych osobowych.

§3

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzgdzaniem

[y

w

o

e

i uzytkowaniem

Do logowania si¢ w systemie uzywa si¢ identyfikatora (loginu) i hasia.

Uwierzytelnienie w systemie nastgpuje po podaniu whasnego identyfikatora i hasta.
Unikalny identyfikator, przypisany tylko danemu uzytkownikowi, nadawany jest przez
Informatyka.

Po zalozeniu identyfikatora, ustawiane jest hasto, ktére w bezpieczny sposéb jest
przekazywane uzytkownikowi przez Informatyka.

Uzytkownik, jesli jest taka mozliwos¢ techniczna, zobowigzany jest zmieni¢ hasto przy
pierwszym dostepie do systemu.

Haslo jest wasnoscig uzytkownika, ktére nie moze przekaza¢ innym uzytkownikom.
Hasto musi si¢ sklada¢ z co najmniej 8 znakéw, zawieraé male 1 wielkie litery oraz cyfry
lub znaki specjalne.

Zmiana hasta nastepuje nie rzadziej niz co 30 dni.

Haslo musi by¢ przechowywane w bezpieczny sposob.
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§4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow

1.

Monitory stanowisk komputerowych, gdzie przetwarzane sg dane osobowe nalezy ustawié
tak, aby uniemozliwi¢ wglad do nich osobg postronnym.

Przed rozpoczeciem pracy uzytkownik zwraca uwage, czy nie zaszly okolicznosci
wskazujgce na naruszenie ochrony danych osobowych.

Wiacza komputer i inne urzadzenia peryferyjne.

Uwierzytelnia si¢ w systemie sieci informatycznej za pomocg indywidualnego
identyfikatora i hasta,

Uwierzytelnia si¢ w systemie aplikacyjnym.

Pracownik opuszczajgcy na dluzej stanowisko pracy powinien wylogowaé sie z aplikacji
i systemu lub zablokowa¢ dostep do systemu np. nacisngé kombinacje klawiszy Windows
+L

Uzytkownik konczy prace w systemie zgodnie z wymogami danej aplikacji i systemu np.
wybor funkcji "koniec", "wyloguj", "zamknij".

Ekrany monitoréw winny byé automatycznie wylaczane po uplywie 10 min.
nicaktywnosci uzytkownika

Po zakoficzeniu pracy pracownik powinien wylgczyé zgodnie z przepisami wszystkie
urzgdzenia, ktore nie wymagajg cigglego zasilania.

§5

Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi

1.

programowych sluzgcych do ich przetwarzania

Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest:

a) Informatyk;

b) Za tworzenie kopii bezpieczenstwa na stanowiskach komputerowych (komputery
przenoéne), nie podlgczonych do systemu informatycznego pracownik uzytkujacy
dany komputer zgodnie z ustaleniami z informatykiem.

Czestotliwo$¢ wykonywania kopii bezpieczenstwa uzalezniona jest od ilosci zmian
wprowadzonych do systemu i uzgodniona jest z Dyrektorem Zamku Cieszyn.

Kopie bezpieczenstwa danych przetwarzanych w systemie informatycznym tworzy sig co
tydzien.

Okres przechowywania kopii 6 miesigcy.

Kopie bezpicczenstwa tworzy si¢ na zewngtrznych nosnikach np. zewngtrzny dysk
twardy, pendrive, CD, DVD,

Kopie bezpieczenstwa przechowuje sie w szafie, w sekretariacie,

§6

Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji zawierajgcych

L.

dane osobowe

Na zewngtrznych no$nikach informacji zapis danych osobowych w tym zbioréw danych
osobowych moze nastgpié tylko w uzasadnionych przypadkach.

2. Elektroniczne zewngtrzne noéniki informacji przechowuje si¢ w miejscach bezpiecznych

3
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3.

— przechowywania danych osobowych.

Wynoszenie poza Zamek Cieszyn zewngtrznych noénikéw informacji zawierajacych dane
osobowe moze nastgpié tylko, kiedy jest to podyktowane przepisem prawa lub wyrazil na
to zgode AD, a dane zostaly zabezpieczone poprzez np. szyfrowanie.

Dane przechowywane na zewnetrznych noénikach informacji przechowywane sg tylko w
czasie niezbednym do spetnicnia celu, w jakim zostaly zapisane.

Sposéb usuwania danych osobowych z elektronicznych nosnikéw informacji powinien
by¢ bezpieczny, uniemozliwiajgcy odtworzenie.

§7

Sposob zabezpieczenia systemu informatycznego przed dzialalno$cig oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego i utratg danych

W

spowodowang awaria zasilania lub zakléceniami w sieci zasilajgcej

System informatyczny zabezpieczony jest poprzez zainstalowane oprogramowanie
antywirusowe, firewall.

Zabronione jest instalowanie oprogramowania, ktére nie zostalo dopuszczone do uzytku
w Zamku Cieszyn.

Oprogramowanie jest na biezgco aktualizowane.

Kazdy zewnetrzny noénik, z ktérego informacja bedzie wprowadzana do komputera musi
uprzednio zosta sprawdzony programem antywirusowym,

Na wybranych stacjach komputerowych (stanowiska pracy z systemem kadrowo-
placowym) zainstalowane jest urzadzenie podtrzymujace napigcie UPS.

§8
Szyfrowanie danych

W celu redukceji ryzyk naruszenia praw i wolnosei osob fizycznych, ktérych dane dotyczg
Dyrektor Zamku Cieszyn zobowiazuje do szyfrowania danych chronionych
przetwarzanych lub przesylanych poza siedzibe Zamku Cieszyn.

Szyfrowanie danych w Zamku Cieszyn stosuje si¢ w szczegdlnodei w nastgpujacych

przypadkach:

a) szyfrowanie zewnetrznych noénikéw informacji, dyskéw twardych lub danej partycji
urzgdzen mobilnych przetwarzajacych informacje chronione poza siedziba Zamku
Cieszyn;

b) szyfrowanie informacji chronionych przesytanych do podmiotéw zewngtrznych.

O ile przepisy prawa nie stanowig inaczej, przesyanie informacji chronionych pomiedzy

podmiotami publicznymi nastepuje za posrednictwem ePuap.

Szyfrowanie informacji odbywa si¢ z wykorzystaniem dedykowanego oprogramowania

lub funkcjonalnosci systemu.

Podczas szyfrowania wymagane jest podanie hasta,

Uzytkownik szyfrujacy dane jest zobowigzany do zastosowania hasla zgodnie z

wymaganiami zawartymi w [ZSL.

§9

Procedury wykonywania przegladéw i konserwacji systemdw oraz no$nikéw informacji

1.

sluzgeych do przetwarzania danych

Przeglad i konserwacja sprzetu informatycznego w Zamku Cieszyn realizowany jest przez
Informatyka lub w uzasadnionych przypadkach zewngtrznego ustugodawcsg.
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2. Bezposredni nadzér nad przegladami i konserwacjg przez zewnetrznego ustugodawce
sprawuje Kierownik Dziatu Administracyjno-Gospodarczego lub Informatyk.

3. Naprawa urzadzet, dyskéw lub innych no$nikéw informacji zawierajacych dane osobowe
poza siedzibg Zamku Cieszyn dopuszczalna jest kiedy nosnik pozbawi si¢ informacji
chronionych, jezeli takiej mozliwodci nie ma umowa na realizacje ushugi bazuje na
odpowiednich zapisach poufnoséci i powierzenia.

4. Urzadzenia, dyski lub inne noéniki informacji zawicrajace dane osobowe, a przeznaczone
do likwidacji, nalezy zniszczyé w spos6b uniemozliwiajacy odtworzenie.

PN é,,h CIESETN
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Zatacznik nr 2
do Polityki Bezpieczenstwa Informacji Zamku Cieszyn

CIeSZYN, e v,

UPOWAZNIENIE

Na podstawic art. 29 i 32 ust. 4 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzgdzenia o ochronie danych) (Dz. Urz. UE L 119 z 4,05.2016, str. 1) upowazniam
Pania/Pana:

Imi¢ i nazwisko — Stanowisko — Dziat

do przetwarzania danych, w zakresic wykonywanych obowigzkow stuzbowych, tradycyjnie
(papierowo) oraz z uzyciem systemu informatycznego Zamku Cieszyn, w tym
w nastgpujgeym zakresie:

Niniejsze upowaznienie jest wazne do dnia...................... /odwolania lub zakonczenia stosunku
pracy/stazu/praktyki i nie moze byé przenoszone na inne osoby.

Osoba upowazniona do przetwarzania danych osobowych objetych zakresem, o ktérym mowa wyzej, jest zobowigzana
do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia/zakofczenin stazw/praktyki oraz zachowania w
tajemnicy informacji o ich zabezpieczeniu. Jednoczesnie o$wiadcza, ze zapoznala sie z przepisami o ochronie danych
osobowych,

...........................................

(podpis osoby upowazniajacej)

Otrzymujy:
1. Adresat

2. Informatyk
3. Kadry






Zalacznik nr 3
do Polityki Bezpieczenstwa Informacji
Zamku Cieszyn

OSWIADCZENIE OSOBY UPOWAZNIONEJ

Zobowigzuj¢ si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,
do ktérych mam lub bede miat (a) dostep w zwigzku z wykonywaniem obowigzkéw shuzbowych na
rzecz Zamku Cieszyn

Zobowigzujg si¢ przestrzegaé regulamindw, instrukeji i procedur obowigzujacych w Zamku Cieszyn
dotyczacych bezpieczenstwa informacji w tym ochrony danych osobowych.

Odwiadczam, ze zostalem(am) zapoznany(a) z, Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawic ochrony os0b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, sir, 1), Ustawg o ochronie danych osobowych, Politykg ochrony danych oraz Polityka
bezpieczenstwa informacji Zamku Cieszyn w zakresie koniecznym do realizacji obowigzkéw
shuzbowych.

CIOSZY N ccetverieicniniiees et e reta st et areen
{podpis osoby skiadajacej o$wiadczenie)
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