LAMER CIESZYN
43-400 Cieszyn, ul. Zamkowa 2 a b ¢
NIP 5482634242, REGON 2418172688
nr telffax: +48 33 851 08 2}
www.zamekeleszyn.pl ZARZADZENIE NR34/2015
Dyrektora Zamku Cieszyn z dnia 30 czerwca 2015 r.
w sprawie wprowadzenia zasad ochrony danych osobowych
oraz zasady zabezpieczania systeméw komputerowych w Zamku Cieszyn

Na podstawie § 6 ust. 2 Statutu Zamku Cieszyn stanowiacego zalacznik do Uchwaly nr XXVII/282/12
Rady Miejskiej w Cieszynie z dnia 20 grudnia 2012 roku r. oraz art. 3 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity: Dz. U. z 2014 r., poz. 1182 z pézn. zm.), zwanej dalej
»ustawa”, zarzgdzam, co nastepuje:

§1
Wprowadzam zasady ochrony danych osobowych oraz zasady zabezpieczania systemdw komputerowych
w Zamku Cieszyn, zapisane w:
- ,Polityce Bezpieczenstwa danych osobowych Zamku Cieszyn” (zalgcznik nr 1).
- Instrukcji zarzadzania systemem informatycznym shizacym do przetwarzania danych
osobowych.”, zwanej dalej Instrukcja (zalgcznik nr 2).

s §2
Przekazywanie danych osobom trzecim i innym podmiotom moze byé dokonywane Jedynie w sposob
zgodny z art. 29 ustawy, tj. pisemnie na wniosku o udostepnienie danych osobowych ze zbioru, chyba, 7e
sposob udostgpniania danych osobowych reguluja postanowienia innych ustaw.

§3
Zobowigzujg pracownikow do bezwzglednego stosowania Polityki Bezpieczehistwa oraz Instrukcyi,
zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrong danych osobowych,
a w szczegolnosei zabezpiecza¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy, utrata, uszkodzeniem lub zniszczeniem, za$
w szczegOlnosci do dokonywania zmiany hasel zabezpieczajacych dostep do programéw komputerowych,
archiwizacji danych oraz definitywnego usuwania zbednych danych.

§4

1. Kazdy z pracownikéw przetwarzajacy dane otrzymuje pisemne upowaznienie do przetwarzania danych.

. Kazdy pracownik upowazniony do przetwarzania danych osobowych sktada pisemne zobowiazanie, ze
zachowa w tajemnicy dane osobowe, z ktorymi zapozna si¢ trakcie pracy, réwniez po ustaniu
zatrudnienia.

. Zamek Cieszyn prowadzi ewidencjg os6b upowaznionych do przetwarzania danych.
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Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik nr | do Zarzadzenia

Dyrektora Zamku Cieszyn z dnia 30 czerwca 2015 1.

w sprawie wprowadzenia zasad ochrony danych osobowych

oraz zasady zabezpieczania systeméw komputerowych w Zamku Cieszyn

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH ZAMKU CIESZYN

§1

Podstawa prawna

§3 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. nr 100 z 2004 r., poz. 1024), zwanym dalej Rozporzadzeniem.

. §2

Definicje

llekro¢ w Polityce Bezpieczernstwa danych osobowych Zamku Cieszyn jest mowa o:

1)

2)
3)

4)

5)

6)

7

8)

9)

Administratorze Danych — rozumie si¢ przez to Zamek Cieszyn reprezentowany przez Dyrektora,
Instrukeji — rozumie si¢ przez to Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, obowigzujgca w Zamku,

Pracowniku — rozumie si¢ przez to kazdego pracownika Zamku zatrudnionego przy przetwarzaniu
danych osobowych,

Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostgpnych wg okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony, czy podzielony funkcjonalnie,

Przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,
Systemie informatycznym — rozumie si¢ przez to zesp6l wspolpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

Identyfikatorze uzytkownika (nazwa uzytkownika) — rozumie sie przez to ciag znakéw
literowych, cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,

Hasle — rozumie sig¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

Uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

10) Rozliczalnodei danych — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dziatania podmiotu

mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

11) Integralnosci danych — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dane osobowe nie

zostaly zmienione lub zniszczone w sposob nieautoryzowany,

12) Pomieszczeniach - rozumie si¢ przez to budynek lub pomieszczenia lub czesci pomieszezen

okreslone przez Administratora danych, tworzgce obszar, w ktérym przetwarzane sg dane osobowe
z uzyciem stacjonarnego sprzgtu komputerowego oraz gromadzone w kartotekach.

13) Kontrahent — osoba wspdtpracujaca z Zamkiem Cieszyn.

§3

Wykaz budynkéw, pomieszczen lub czesci pomieszcezen tworzacych obszar, w ktérym

przetwarzane sg dane osobowe, zwany dalej Obszarem




Obszar, w ktérym przetwarzane sa Dane Osobowe stanowia:

D
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1) Gabinet Dyrektora,
2) Biuro administracji,
3) Biuro gléwnej ksiggowe;j,
4) Biura pracownikow.

§4
Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych

Zamek przetwarza dane osobowe wylacznie w zakresie niezbednym do realizacji celéw statutowych
idba o to, aby dane przetwarzane byly zgodnie z prawem, zbierane dla oznaczonych, zgodnych
z prawem celow i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami, merytorycznie
poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane, przechowywane w postaci
umozliwiajacej identyfikacje osob, ktérych dotycza, nie diuzej niz jest to niezbedne do osiagniecia celu
przetwarzania.
Zamek podejmowaé bedzie wszelkie wymagane przez przepisy prawa dziatania w celu ochrony danych
przed dostgpem do nich 0sob nieuprawnionych w sposob przewidziany w przepisach prawa.
Zamek przetwarza dane osobowe w nastgpujacych Zbiorach danych osobowych:
1) zbiory prowadzone manualnie:
a) w stosunku do pracownikow:
- akta osobowe,
- ewidencja czasu pracy,
- listy plac,
- kartoteki zarobkowa pracownikow,
- rejestr delegacji stuzbowych pracownikéw,
- deklaracje ubezpieczeniowe pracownikow,
- oswiadczenia podatkowe pracownikow,
- dowody i dokumenty ksiegowe,
- rejestr wypadkow pracownikow
b) w stosunku do pozostalych osdb:
- dane zgromadzone na przechowywanych umowach.
2) zbiory danych osobowych przetwarzane w systemach informatycznych:
a) Zbidr danych finansowo-ksiegowych — do przetwarzania danych w tym zbiorze stosowany jest
specjalistyczny program dostepny wylacznie na stanowisku ksiegowym.
b) Kadry - Place — do przetwarzania danych w tym zbiorze stosowany jest specjalistyczny
program dostgpny wylacznie na stanowisku kadrowym i stanowiskach ksiggowych badz pisma
sq tworzone w programach opisanych w § 5 pkt. 4.
c) Platnik — do przetwarzania danych w tym zbiorze stosowany jest program Platnik
dystrybuowany przez Zaktad Ubezpieczen Spotecznych.
d) Pisma — do przetwarzania danych w tym zbiorze stosowany jest program Microsoft Office
iinne edytory tekstu korzystajace z ochrony oprogramowania zainstalowanego na danym
komputerze.

§5
Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegéinych pél informacyjnych
i powiazania miedzy nimi

Zbior danych finansowo — ksiggowych — dane przechowywane sg w plikach formatu wiasnego
specjalistycznego oprogramowania ksiggowego,

Place — dane przechowywane sa w plikach formatu wilasnego dedykowanego programu kadrowo -
ptacowego lub edytoréw tekstu opisanych w pkt. 4,

Platnik — dane przechowywane sa w plikach bazy danych typu MS Access,

Pisma — dane przechowywane sa w plikach typu *.doc, *xls, *txt, *.pdf. i innych formatach
uniwersalnych edytordw tekstu i poczty elektronicznej.




§6
Sposob przeplywu danych pomi¢dzy systemami

Dopuszczalny jest import danych generowanych w programie kadrowym i ksiggowym w razie ich
kompatybilnosci oraz importowanie danych do programu Platnik.

§7
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych

Dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzania danych Zamek stosowac bedzie
srodki techniczne i organizacyjne wilasciwe dla wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym, stosownie do wymogéw okreslonych w zalaczniku do
rozporzadzenia:

1) zabezpieczenie Obszaru:

a) Obszar zabezpieczony bedzie przed dostgpem osob nieuprawnionych na czas nieobecnosci
wnim oso6b- upowaznionych do przetwarzania danych osobowych; przebywanie osob
nieuprawnionych w Obszarze bedzie dopuszczalne tylko za zgodg Dyrektora i w obecnosei
osoby upowaznionej do przetwarzania danych osobowych.

b) Drzwi do pomieszczen znajdujacych sie na terenie Obszaru zaopatrzone sg w zamek
kluczowy.

c) W wypadku chwilowego opuszczenia pomieszczenia przez pracownika w ciggu dnia pracy
drzwi pozostawac beda zamknigte.

d) Ekrany monitoréow stanowisk dostgpu do danych osobowych beda automatycznie wylaczane
po uplywie 3 minut nieaktywno$ci pracownika.

e) W pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk dostepu do
danych beda ustawiane w sposdb uniemozliwiajacy tym osobom wglad w dane.

2) mechanizmy kontroli dostepu do danych:

a) W systemie informatycznym stosowane beda nastepujgce mechanizmy kontroli dostepu do
danych osobowych: hasta uzytkownikow do systemu operacyjnego.

b) Dostep do danych beda mialy wylacznie osoby, ktérych zakres obowiazkéw uzasadnia
uzyskiwanie danych — w zakresie pozostajagcym w zwigzku z wykonywanymi przez te osoby
obowigzkami. Dostep do danych moze mie¢ miejsce jedynie po podpisaniu przez pracownika
oswiadczenia o zachowaniu danych w tajemnicy.

¢) O dostgpie poszczegdlnych oséb do danych bedzie decydowal Administrator Danych
dopuszczajac do korzystania z oprogramowania badz komputera zawierajacego takie dane.

d) Jezeli dostgp do danych przetwarzanych w systemie informatycznym beda posiada¢ co
najmniej dwie osoby, wowczas przetwarzanie danych odbywa si¢ za wiedza Administratora
Danych badZ za pomoca urzadzen lub programéw umozliwiajacych identyfikacje oscéb
przetwarzajacych dane osobowe.

3) zabezpieczanie systemu informacyjnego - system informatyczny jest zabezpieczony,

w szczegolnosci przed:

a) Dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego — poprzez oprogramowanie antywirusowe, antyszpiegowskie oraz
firewall,

b) Utrata danych spowodowang awarig zasilania lub zakldceniami w sieci zasilajgcej poprzez
wykonywanie kopii zapasowych zbioréw danych oraz programow shuzacych do przetwarzania
danych. Kopie zapasowe beda przechowywane w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem Iub zniszezeniem i usuwaniem
niezwlocznie po ustaniu ich uzytecznosci.

¢) Dostepem o0s6b nieuprawnionych do przetwarzania danych w systemie informatycznym
poprzez:

- stosowanie zabezpieczen przewidzianych w Instrukcji oraz Polityce Bezpieczenstwa; osoba
uzytkujaca komputer przenosny zawierajacy dane osobowe zobowigzana bedzie do




zachowania szczegélnej ostroznosci podcezas jego transportu, przechowywania i uzytkowania
poza Obszarem;

- pozbawienie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,
aw przypadku, gdy nie jest to mozliwe, uszkadzanie w sposéb uniemozliwiajacy ich
odczytanie urzadzen, dyskéw lub innych elektronicznych no$nikéw informacji, zawierajacych
dane osobowe przeznaczonych do likwidacji,

- w razie uzasadnionej koniecznosci przekazywanie nosnikow danych podmiotom
zewnetrznym, dzialajacym w ramach prowadzonej dzialalnosci, zobowigzanym do
zachowania w tajemnicy tych danych na podstawie odrebnej klauzuli umowne;j.

§8

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Ewidencj¢ os6b upowaznionych do przetwarzania danych osobowych prowadzi Administrator Danych.(
zalacznik Nr 1 do Polityki Bezpieczenistwa).

Ewidencja 0sdb upowaznionych do przetwarzania danych jest poufna i zawiera:

1) nazwisko i imi¢ osoby upowaznione;j,

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych.,

: §9

Udostepnianie danych ze zbioru

Na wniosek osoby, ktérej dane dotycza, administrator danych jest obowigzany, w terminie 30 dni,
poinformowa¢ o przystugujacych jej prawach oraz udzieli¢, odnosnie jej danych osobowych, informacji
o0 ktérych mowa w ust. 2 pkt 1-5 na pi$mie.

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza, zawartych

w zbiorach danych, a zwlaszcza prawo do:

1) uzyskania wyczerpujacej informacji, czy taki zbidr istnieje, oraz do ustalenia administratora danych,
adresu jego siedziby i pelnej nazwy,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim zbiorze,

3) uzyskania informacji, od kiedy przetwarza si¢ w zbiorze dane jej dotyczgqce oraz podania
w powszechnie zrozumiatej formie tresci tych danych,

4) uzyskania informacji o Zrédle, z ktorego pochodza dane jej dotyczace,

5) uzyskania informacji o sposobie udostgpniania danych, a w szczeg6lnosci informacji o odbiorcach
lub kategoriach odbiorcow, ktorym dane te sg udostepnione,

6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stalego
wstrzymania ich przetwarzania lub ich usunigcia, jezeli sg one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa juz zbedne do realizacji, dla
ktorego zostaly zebrane,

7) prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegdlna sytuacje, jezeli nawet przetwarzanie jest niezbedne do wypelnienia
usprawiedliwionych celéw administratora danych, a przetwarzanie danych nie narusza praw
i wolnosdci osoby, ktdrej dane dotycza,

8) wniesienie sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy przetwarzanie jest
niezbedne do wypelnienia usprawiedliwionych celéw administratora danych, a przetwarzanie
danych nie narusza praw i wolnosci osoby, ktérej dane dotycza, gdy administrator danych zamierza
Jje przetwarzaé w celach marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych,

9) wniesienia do administratora danych zadania ponownego, indywidualnego rozpatrzenia sprawy
rozstrzygnigtej z naruszeniem zakazu ostatecznego rozstrzygnigcia indywidualnej sprawy, gdy treéé
byla wylacznie wynikiem operacji na danych osobowych prowadzonych w systemie
informatycznym

Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa w ust. 1 pkt 1-5, nie

czgdceiej niz raz na 6 miesiecy.

Postanowienia koncowe

§10




Polityka jest dokumentem wewnegtrznym i nie moze by¢ udostgpniana osobom postronnym w zadnej formie.

§11

Dyrektor zobowigzany jest do zapoznania z trescia Polityki kazdego uzytkownika.

2. Uzytkownik zobowiazany jest zlozy¢ oswiadczenie, o tym, iz zostal zaznajomiony z przepisami

o ustawie o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz

instrukcjami obowigzujacymi u Administratora Danych, a takze o zobowiazaniu sie do ich

przestrzegania (zalacznik nr 2 i nr 3 do Polityki Bezpieczenstwa).

Oswiadczenia przechowywane sa w aktach osobowych pracownika.

4. W sprawach nieuregulowanych w niniejszej Polityce oraz obowigzujacej Instrukcji zarzadzania
systemem informatycznym stluzacym do przetwarzania danych osobowych maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity: Dz, U. z 2014 r.,
poz. 1182 z pozn. zm.) oraz wydanych na jej podstawie aktoéw wykonawczych.

5. Uzytkownicy zobowigzani sq do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w niniejszej Polityce.
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Zalacznik nr 2 do Zarzadzenia

Dyrektora Zamku Cieszyn z dnia 30 czerwca 2015 1.,

w sprawie wprowadzenia zasad ochrony danych osobowych

oraz zasady zabezpieczania systeméw komputerowych w Zamku Cieszyn

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

§1

Postanowienia ogélne

Do zapoznania si¢ z niniejsza Instrukcjg zobowiazane sa osoby upowaznione do przetwarzania danych

osobowych w Zamku Cieszyn.

Okreslony przez instrukcje tryb postgpowania obowigzuje w przypadku:

1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego,

2) gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy wskazuja na
naruszenie ochrony danych osobowych.

§2

Zasady upowaznienia os6b do przetwarzania danych osobowych

Systemy komputerowe oraz urzadzenia wchodzace w ich sklad, a stuzgce do przetwarzania danych

moga by¢ obshugiwane tylko przez osoby upowaznione.

Dla kazdej osoby upowaznionej do przetwarzania danych osobowych Administrator Danych ustala

zakres dostepu do systemu.

Zmiana hasel nastgpuje nie rzadziej niz co 30 dni. Za zmiang hasel odpowiedzialny jest pracownik,

ktoremu przyporzadkowane jest stanowisko komputerowe.

Zasady tworzenia haseh:

1) hasto nalezy budowa¢ z minimum 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne,

2) hasto powinno byé¢ latwe do zapamigtania, ale nie powinno to byé imie, nazwisko lub stowa
potocznie stosowane.

Zabronione jest udostgpnianie innym osobom hasta. Kazdy uzytkownik odpowiada za swoje hasto oraz

za operacje wykonane w systemie komputerowym. Udostgpnienie hasta moze nastgpié wylacznie

w uzasadnionych przypadkach lub na polecenie przetozonego.

§4
Procedura rozpoczecia i zakonczenia pracy w systemach komputerowych
sluzaeych do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych powinna rozpoczaé prace w systemie
komputerowym podajac swoje hasto.

Prac¢ przy przetwarzaniu danych w systemie komputerowym nalezy zakonczy¢ zgodnie z wymogami
danego systemu i po potwierdzeniu operacji w prawidlowy sposéb wylaczy¢ sprzet komputerowy.

§5

Zasady zabezpieczenia danych osobowych

L. Srodki organizacyjne zabezpieczajgce przed utratg danych
W Zamku Cieszyn dane osobowe przetwarzane sa na wyznaczonym Obszarze, zgodnie z wykazem
znajdujagcym si¢ w Polityce Bezpieczenstwa.
Osoby postronne mogg przebywaé w pomieszczeniach, w ktorych przetwarzane sa dane osobowe tylko
w obecnosci 0s6b upowaznionych lub po uzyskaniu pisemnej zgody Administratora Danych.
Monitory stanowisk komputerowych, gdzie przetwarzane s3 dane osobowe nalezy ustawié tak, aby
uniemozliwi¢ weglad do nich osobom postronnym. Ekrany monitoréw winny byé automatycznie
wylaczane po uplywie mozliwie najkrotszego czasu nieaktywnosci uzytkownika.




Naprawa urzadzen, dyskéw lub innych nos$nikéw informacji zawierajacych dane osobowe, moze
odbywa¢ sig tylko w obecnosci i pod bezposrednim nadzorem osoby upowaznionej do ich
przetwarzania lub innego wyznaczonego Pracownika.

W przypadku niemoznosci zapewnienia nadzoru, o ktérym mowa w pkt. 4 urzadzenia, dyski i inne
nosniki informacji nalezy albo pozbawi¢ zapisu zawierajacego dane osobowe, albo w razie uzasadnionej
koniecznodci przekaza¢ podmiotom zewnetrznym, dziatajgcym w ramach prowadzonej dzialalnosci,
zobowigzanym do zachowania w tajemnicy tych danych na podstawie odrebnej klauzuli umowne;.
Przeglady i konserwacj¢ systemow komputerowych zawierajacych dane osobowe, a bedace
w uzytkowaniu Zamku Cieszyn moga by¢ wykonywane tylko w obecnosci osob upowaznionych do
przetwarzania danych.

II. Srodki techniczne zabezpieczajace przed utratg danych
Urzadzenia i systemy informatyczne, stuzace do przetwarzania danych osobowych, nalezy zabezpieczy¢
przed utrata tych danych z powodu awarii zasilania lub zakidcen w sieci zasilajacej poprzez
zastosowanie nos$nikéw zewnetrznych (dyskéw lub innych nosnikéw jak CD, DVD, na ktérych
regularnie zapisywane sg dane jako kopie bezpieczenstwa).
Zarzadza sig okresowsa arch1w1zaCJ¢ danych i systemow, tj. zbioru danych finansowo-ksiggowych, plac,
Platnika — po kazdorazowym uzyciu.
Kopie archiwizacyjn€ nalezy sporzadza¢ na dost@pnych zewnetrznych nosnikach z opisem
Zzawierajacym:
1) date sporzadzenia,
2) informacje o zawartosci
lub na odrebnym serwerze w folderach zawierajacych w nazwie date sporzadzenia oraz informacje o
zawartosci i przechowywaé w miejscu niedostgpnym dla osoéb nieupowaznionych.
Wydruki zawierajgce dane osobowe, przeznaczone do usuni¢cia, nalezy bezwzglednie zniszczyé
w sposob uniemozliwiajacy ich odczytanie.
Urzadzenia, dyski lub inne nosniki informacji zawierajace dane osobowe, a przeznaczone do likwidacji,
nalezy zniszczy¢ w sposéb uniemozliwiajacy ich odczytanie.
Sprzgt komputerowy nalezy podiacza¢ wylacznie do gniazd elektrycznych przeznaczonych do jego
zasilania.
Zabrania sig¢ podfgczania innych urzadzen (np. czajnikéw, wentylatoréw, radia) do gniazd wydzielonych
sieci elektrycznej zasilajace]j sprzet komputerowy.

III. Ochrona danych przed wirusami komputerowymi
Kazdy zewngtrzny nosnik, z ktorego informacja bgdzie wprowadzana do komputera musi uprzednio
zostac sprawdzony programem antywirusowym.
Stan dysku i pamigci systemu komputerowego, wyposazonego w urzadzenia do wprowadzania
informacji z zewnatrz, nalezy co tydzien sprawdza¢ programem antywirusowym.
W przypadku zainstalowania nowych programéw komputerowych stuzacych do obstugi zbiorow
danych osobowych nalezy je zarejestrowac w rejestrze.

§6
Tryb post¢epowania w przypadku naruszenia ochrony danych osobowych
w autonomicznych systemach komputerowych

Tryb postepowania obowigzuje w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia autonomicznego systemu informatycznego,

2) stan urzadzenia, zawartos¢ zbioru danych, ujawnione metody pracy mogg wskazywaé na
naruszenie zabezpieczenia tych danych.

Kazda osoba zatrudniona w Zamku Cieszyn, ktora stwierdzi lub podejrzewa naruszenie zabezpieczenia

ochrony danych osobowych w systemie informatycznym, powinna niezwlocznie poinformowaé o tym

osobg zatrudniong przy przetwarzaniu danych osobowych lub Administratora Danych.

Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskala informacje lub sama

stwierdzila naruszenie zabezpieczenia bazy danych osobowych w systemie informatycznym,

zobowiazana jest niezwlocznie powiadomié¢ o tym Administratora Danych.

Osoba zatrudniona przy przetwarzaniu danych osobowych, ktora uzyskata informacje lub sama

stwierdzita naruszenie zabezpieczenia bazy danych osobowych powinna w pierwszej kolejnosci:




1) zapisaé wszelkie informacje zwigzane z danym wydarzeniem, a szczegdlnie: dokladny czas
uzyskania informacji o naruszeniu danych osobowych i czas samodzielnego wykrycia tego faktu,

2) na biezaco wygenerowac¢ i wydrukowac (jezeli zasoby systemu na to pozwalajg) wszystkie
mozliwe dokumenty i raporty, ktére moga pomde w ustaleniu okolicznosci zdarzenia, opatrzy¢ je
datg i podpisem.

3) przystapi¢c do zidentyfikowania rodzaju zaistnialego zdarzenia do okreslenia skali zniszczen
i metody dostepu do danych osoby niepowotane;.

5. Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstgpng analize stanu systemu
w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych.

6. Pracownik, ktory uzyskal informacje lub sam stwierdzit naruszenie zabezpieczenia bazy danych
osobowych powinien sprawdzic:

1} stan urzgdzen wykorzystywanych do przetwarzania danych osobowych,
2) zawartos¢ zbioru danych osobowych,

3) sposob dziatania programu,

4) wykluczy¢ mozliwosé obecnosci wirusow komputerowych.

7. Po przywrdceniu prawidlowego stanu bazy danych osobowych Pracownik przygotowuje szczegdlowy
raport o zdarzeniu i przekazuje go Administratorowi Danych, ktéry uwzglednia zdarzenie w
prowadzonym rejestrze incydentow, rejestr stanowi zbidr raportow z opisem ewentualnych dziatan
podjetych w celu zapobiezenia podobnym zdarzeniom.

8. Administrator Danych podejmuje decyzje o powiadomieniu Policji o fakcie naruszenia zabezpieczenia
systemu komputerowego.

§7

Zasady bezpieczenstwa dla dokumentéw papierowych zawierajacych dane osobowe

1. Dokumenty papierowe zawierajace dane osobowe nalezy chronié:
1) przed kradzieza, zniszczeniem lub niewtasciwym uzywaniem,
2) przed zagrozeniami ze strony otoczenia — ogien, woda itp.

2. Obowiazuje bezwzgledna zasada fizycznej ochrony dokumentéw papierowych zawierajacych dane
osobowe. Przed wyjsciem z pomieszczen, w ktorych przechowywane sg ww. dokumenty nalezy
sprawdzi¢ czy sa one wlasciwie zabezpieczone.

3. Dokumenty papierowe zawierajagce dane osobowe przeznaczone do usunigcia lub majace charakter
dokumentu roboczego nalezy zniszczy¢é w sposob uniemozliwiajgcy odczytane informacji w ich
zawartych, w miare mozliwosci przy uzyciu niszczarki.

4, O kazdym przypadku utraty lub zniszczenia dokumentéw zawierajacych dane osobowe nalezy
natychmiast zglosi¢ Administratorowi Danych lub innej upowaznionej osobie.

§8

Zasady odpowiedzialnosci za postepowanie niezgodne z zapisami niniejszej instrukeji

Odstgpstwa od zapiséw niniejszej instrukcji beda traktowane jako ciezkie naruszenie podstawowych
obowiazkow pracowniczych. Dodatkowo nieprzestrzeganie zasad zawartych w instrukcji skutkuje
odpowiedzialnoscia cywilno — prawng i karng okreslong w przepisach Kodeksu cywilnego (Dz. U. z 1964 r,,
nr. 16 poz. 93 z pozn. zm.), kodeksu karnego (Dz. U. z 1997 r.,, nr 88 poz. 553) oraz ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 1997 r., nr 133, poz. 833).
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Zalacznik nr 1 do Polityki Bezpieczenstwa
Danych Osobowych Zamku Cieszyn

Ustala sig nastgpujaca listg osob zatrudnionych przez Administratora danych przy gromadzeniu i
przetwarzaniu danych osobowych zwigzanych z dziat. placowki:

- w zakresie gromadzenia i przetwarzania danych osobowych pracownikéw placowki
uprawnionymi sg osoby zatrudnione na nastepujacych stanowiskach:

1. Glowny ksiegowy
2. Specjalista ds. administracyjno — kadrowych
3. Specjalista ds. obstugi i konserwacji urzadzen

- w zakresie gromadzenia i przetwarzania danych osobowych kontrahentéw Zamku:
1. osoby jak wyzej

2. Kierownik Administracyjny
3. pracownicy merytoryczni poszczegdlnych dzialow.




Zalacznik nr 2 do Polityki Bezpieczenstwa
Danych Osobowych Zamku Cieszyn

Imie i nazwisko pracownika:

Stanowisko stuzbowe:

Oswiadczenie pracownika upowaznionego do przetwarzania danych

Jako pracownik upowazniony do gromadzenia i przetwarzania danych osobowych
pracownikow / kontrahentéw*, ktére sg gromadzone w zakresie niezbgdnym do prawidlowego
funkcjonowania Zamku Cieszyn zgodnie z przepisami ustawy o ochronie danych osobowych
oswiadczam, co nastepuje:

Zapoznatam/em -SiE; z trescia wyzej wymienionej ustawy oraz z trescig Polityki
Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym shluzacym do przetwarzania
danych obowiazujacych w Zamku Cieszyn, szczegdlnie w zakresie dotyczacym zasad gromadzenia
i przetwarzania danych osobowych.

Zobowigzuje sie do starannego i rzetelnego wykonywania wszystkich obowigzkéw
wynikajacych z obowigzujgcych przepisow prawa i instrukeji wewnetrznych placowki.

Zobowigzuje sie do zachowania w tajemnicy przed wszystkimi nieupowaznionymi, w
swietle obowiazujgcych przepisow prawa, osobami trzecimi wszystkich danych osobowych, ktore
gromadze i przetwarzam w zwigzku z wykonywaniem powierzonych mi obowigzkéw.

Zobowigzuje si¢ do nie wykorzystywania, w celach innych niz prawidlowe wykonywanie

powierzonych mi obowigzkow, jakichkolwiek danych osobowych, ktére gromadzg i przetwarzam.

Cieszyn, dnia

(podpis — imig i nazwisko pracownika)

* niepotrzebne skresli¢

Potwierdzam, w imieniu pracodawcy, wlasnorecznosé ztozonego przez pracownika na niniejszym
dokumencie podpisu.




Zalacznik nr 3 do Polityki Bezpieczenstwa
Danych Osobowych Zamku Cieszyn

Imig i nazwisko pracownika:

Stanowisko stuzbowe:

Oswiadczenie informacyjne dla pracownikow Zamku Cieszyn

Zgodnie z wymogami ustawy o ochronie danych osobowych informuj¢ Pana/Pania, ze
Administrator danych osobowych reprezentowany przez Dyrektora zbiera i przetwarza dane
osobowe Pana/Pani oraz dane osobowe pozostalych czlonkéw Pana/Pani rodziny i osob
pozostajacych we wspdlnym gospodarstwie domowym, w zakresie niezbednym do prawidlowego
wykonywania obowigzkow tej placowki jako zakladu pracy i innych wynikajacych z przepisow
prawa obowigzkéw, a w szczegOlnosci w zakresie kadrowo-placowym, statystyczno-
sprawozdawczym 1 dotyczacym ubezpieczen spolecznych i zdrowotnych.

Informuje, jednoczesnie, ze przystuguje Panw/Pani prawo do wgladu danych oraz
uzupetnienia, uaktualnienja oraz zgdania prostowania zgromadzonych danych w razie stwierdzenia,
ze dane te sg niekompletne, nieaktualne lub nieprawdziwe.

Jednocze$nie informuje, Zze Administrator danych osobowych tj. Zamek Cieszyn dolozy
wszelkich staran, aby dane byty zbierane, przetwarzane i chronione zgodnie z prawem.

CABREYIE NI conmniinimismiiimtismmmasaivss

............................................................

(podpis i pieczgc Administratora)

Oswiadczenie pracownika

Oswiadczam, ze zapoznalem/-am si¢ z przekazang mi informacja dotyczaca zasad i potrzeb
gromadzenia danych moich i danych czlonkéw mojej rodziny oraz pozostajacych ze mng we
wspolnym gospodarstwie domowym.

Oswiadczam takze, ze wyrazam zgode¢ na gromadzenie i przetwarzanie przez Administratora
danych, tj. Zamek Cieszyn, danych osobowych moich, czlonkéw mojej rodziny oraz osob
pozostajagcych ze mna we wspdlnym gospodarstwie domowym, w zakresie niezbednym do
prawidlowego wykonywania obowiazkow tej placowki jako zaktadu pracy i innych wynikajacych z
przepisow prawa obowigzkow, a w szczegolnosei w zakresie kadrowo-ptacowym, statystyczno-
sprawozdawczym i dotyczgcym ubezpieczen spotecznych i zdrowotnych.

Oswiadczam takze, iz zostalem/-am pouczony nalezycie o przyshugujgcych mi
uprawnieniach w zakresie mozliwosci wgladu do gromadzonych danych oraz o mozliwosci ich
uzupeliania oraz zadania sprostowania w razie stwierdzenia, ze dane te sa nickompletne,
nieaktualne lub nieprawdziwe.

Cieszyn, dnia e wmsnsmisaprsssivs L

..............................................................

(podpis - imig i nazwisko pracownika)




