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Podstawa prawna § 3 i § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100 z 2004 roku, poz. 1024).

l. Postanowienie ogdine

1. Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych, uszczegdtawia postgpowanie z systemem informatycznym, w tym z
aplikacjami stuzacymi do przetwarzania danych osobowych opisanymi w Polityce
bezpieczenstwa.

2. Z Instrukcjg zarzgdzania systemem informatycznym zobowigzani sg zapoznaé sie
wszyscy uzytkownicy systemu informatycznego Komendy Strazy Miejskiej w Cieszynie w
zakresie niezbednym do prawidtowego i bezpiecznego wykorzystania systemu.

3. W zwigzku z faktem, ze zadne urzadzenie systemu informatycznego, stuzacego do
przetwarzania danych osobowych nie jest potgczone z siecig publiczng, w Komendzie
Strazy Miejskiej w Cieszynie stosuje sie $rodki bezpieczenstwa danych osobowych na
poziomie podwyzszonym, zgodnie z zatacznikiem do rozporzadzenia MSWIA z dnia 29
kwietnia 2004r w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

4. Jako pomieszczenie szczegdlnie chronione wyznacza sie pokéj - serwerownie.

5. Kierownictwo komendy wspiera dziatania zmierzajgce do podniesienia $wiadomosci
uzytkownikdw w zakresie przetwarzania danych osobowych, w tym bezpieczenstwa
danych w systemie informatycznym.

6. Dazy sig to tego, aby wszystkie zakupione urzadzenia, systemy i aplikacje stuzace do
przetwarzania danych osobowych spetniaty wymogi przepiséw ustawy o ochronie danych
osobowych i innych przepisbw majacych wptyw na bezpieczenstwo przetwarzanych
danych.

Il. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

1. Bezposredni przetozony uzytkownika zwraca sie do Administratora Danych z
pisemnym wnioskiem o nadanie uprawnien, okreslajagcym zakres dostepu do systemu

informatycznego.



2. Administrator Danych w uzgodnieniu z Administratorem Bezpieczenstwa Informacji oraz
Administratorem Systemu Informatycznego wyraza zgode na nadanie uprawnien do
systemu informatycznego lub odmawia nadania uprawnienn z podaniem przyczyny.

3. Administrator Danych wydaje upowaznienie do przetwarzania danych osobowych
zgodnie z wnioskiem.

4. Na podstawie wydanego upowaznienia Administrator Systemu Informatycznego Ilub
wyznaczony przez niego pracownik nadaje uprawnienia w systemie informatycznym.

5. Nadanie uprawnien nastepuje na dwéch poziomach:

- Zarejestrowania w systemie informatycznym dla nowego uzytkownika.

- Nadanie uprawnien dostepu do zasobow systemu informatycznego.

6. Odwotanie upowaznienia lub wygasniecie waznosci upowaznienia skutkuje
natychmiastowym zablokowaniem dostepu pracownikowi do okreslonych zasobdéw
systemu informatycznego.

7. Bezposredni przetozony upowaznionego pracownika powiadamia Administratora
Systemu Informatycznego i Administratora Danych o odejsciu z pracy uzytkownika lub
zmianie zakresu obowigzkéw majacych wptyw na zakres przetwarzanych danych.

8. W przypadku wystgpienia nieprawidtowo$ci w mechanizmie uwierzytelnienia lub
stwierdzenia innej sytuacji naruszenia ochrony Administrator Systemu Informatycznego
jest zobowigzany zablokowa¢ uzytkownikowi dostep do systemu informatycznego,
powiadamiajgc o tym fakcie Administratora Danych.

lll. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

1. Do uwierzytelnienia w systemie uzywa sie identyfikatora i hasta.

2. Kazdorazowo uwierzytelnienie uzytkownika w systemie nastepuje po podaniu wtasnego
identyfikatora i hasta.

3. Dodatkowego uwierzytelnienia wymaga dostep do aplikacji stuzacych do przetwarzania
danych osobowych.

4. Unikalny identyfikator jest nadawany przez Administratora Systemu Informatycznego
lub innego wyznaczonego pracownika podczas rejestracji w systemie informatycznym.

5. Przy tworzeniu identyfikatora uzytkownika Administrator Systemu Informatycznego
ustawia hasto, ktére w sposéb bezpieczny bezposrednio przekazuje uzytkownikowi.

6. Uzytkownik zobowigzany jest zmienic hasto, o ile system na to pozwala, przy pierwszym
dostepie do systemu.

7. Kazdy uzytkownik zarzgdza swoimi hastami dla wszystkich identyfikatorow, ktorych

uzywa.



8. Hasto uzytkownika jest jego wtasnoscia.

9. Zabronione jest przekazywania hasta innym osobom.

10. Zabronione jest wigczanie funkcji zapamietywania wprowadzonego hasta i loginu
przez przegladarki internetowe i inne aplikacje.

11. Hasto musi sie sktada¢ z co najmniej 8 znakdw, zawierajgc mate i wielkie litery oraz
cyfry lub znaki specjalne. Za odpowiednig ztozono$¢ hasta odpowiada uzytkownik.

12. Zabronione jest stosowanie cyklicznie zmienianych haset.

13. Zabronione jest stosowanie tych samych haset w systemach stuzbowych i prywatnych.
14. Zmiana hasta nastepuje nie rzadziej niz co 30 dni.

15. W przypadku kiedy system nie wymusza automatycznie zmiany hasta do okresowej
zmiany hasta zobowigzany jest uzytkownik.

16. Niedopuszczalne jest podgladanie haset wprowadzanych do systemu przez innych
uzytkownikéw. Jezeli uzytkownik w poblizu zaczyna wprowadzaé hasto nalezy odwrécic¢
wzrok.

17. Uzytkownik musi dotozy¢ szczegdlnej starannosci podczas wprowadzania hasta do
systemu, aby inna osoba nie miata mozliwo$ci jego podgladu.

18. Hasto uzytkownika nie moze by¢ wyswietlane na ekranie w postaci otwartego tekstu.
19.Hasto uzytkownika nie moze byC przesytane przez sie¢ otwartym tekstem,
przekazywane przez telefon oraz przez osoby trzecie.

20. Zabrania sie zapisywania hasta w miejscach ogdlnie dostepnych.

21. Hasto uzytkownika jest sktadowane w systemie przetwarzania w bezpieczny sposob.
22. Nadzor nad hastami przechowywanymi w systemie sprawujg administratorzy systemu
informatycznego.

23.Szczegdlnego postepowania wymagajg hasta administratorbw poszczegdinych
systemoéw i aplikacii.

24 Postepowania z hastami administracyjnymi okresla administrator systemu
informatycznego.

25. Uprawnienia administracyjne do poszczegdlnych systemdw majg osoby wyznaczone
przez Komendanta.

26. Do kazdego systemu informatycznego na prawach administratora musi mie¢ dostep
przynajmniej dwoéch pracownikéw, aby wyeliminowaé sytuacje braku mozliwosci
administracji danym systemem w przypadku losowego wypadku.

28. W uzasadnionych przypadkach dostep do danego systemu na prawach administratora
moze mie¢ réwniez inny pracownik Strazy Miejskiej, ktdry posiada wystarczajacg wiedze

informatyczng umozliwiajgcg administrowanie w sposéb bezpieczny systemem stuzgcym



do przetwarzania danych osobowych.

IV. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu.

1. Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany
jest sprawdzi¢ stanowisko pracy oraz komputer, ze szczegblnym zwréceniem uwagi, czy
nie zaszty okoliczno$ci wskazujace na naruszenie ochrony danych osobowych.

2. Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujacych czynnosci:
a/ wiaczenie komputera i innych urzadzen peryferyjnych,

b/ uwierzytelnienia w systemie sieci informatycznej za pomocy identyfikatora i hasta,

c/ uwierzytelnienia w systemie aplikacyjnym.

3. Dla urzgdzen komputerowych, majgcych odpowiednie mozliwosci techniczne, ekrany
monitorow muszg by¢ automatycznie wygaszane w przypadku ponad 10 minutowej
nieaktywnosci.

Za odpowiednie ustawienie wygaszacza odpowiada uzytkownik komputera.

4. Kazda osoba opuszczajgca stanowisko pracy — pomieszczenie musi wylogowa¢ sie z
aplikacji i systemu.

5. Prace w systemach i aplikacjach nalezy zakonczyé zgodnie z wymogami danego
systemu (np. przez wybér funkcji “koniec”, “wylogowanie”, ,zamknij”) i po potwierdzeniu
operacji w prawidtowy sposéb wytaczy¢ sprzet komputerowy.

6. Uzytkownik zabezpiecza swoje stanowisko pracy, w szczegolnosci zewnetrzne no$niki
informacji, dokumenty i wydruki zawierajgce dane osobowe, przed dostepem oso6b
nieupowaznionych. Wydruki komputerowe. ktére nie bedg juz uzywane niszczy w sposob
uniemozliwiajgcy odtworzenie.

V. Procedury tworzenia kopii zapasowych zbioréw danych, procedury zwigzane z
ich zarzadzaniem i uzytkowaniem oraz sposéb, miejsce i okres przechowywania
elektronicznych no$nikéw informac;ji i kopii zapasowych:

Elektroniczne nosniki informaciji.

1. Przez elektroniczne nos$niki informacji nalezy rozumieé wszystkie noéniki, na ktérych
przechowywane sg dane w postaci elektroniczne;,

2. Przez elektroniczne zewnetrzne no$niki informacji nalezy rozumie¢ dyskietki, ptyty CD i
DVD, zewnetrzne dyski twarde, pendrivy, tasmy itp.

3. Na elektronicznych zewnetrznych nosnikach informacji zapis danych osobowych, w tym
w szczegdlnosci zbioréw danych osobowych, moze nastgpié tylko w uzasadnionych
przypadkach, kiedy jest to wymagane charakterem pracy, przepisami prawa, a okres

przechowywania danych osobowych na takich no$nikach powinien by¢ ograniczony do



minimum za wyjatkiem kopii zapasowych.

4. Elektroniczne zewnetrzne no$niki informacji zawierajace dane osobowe po zakonczeniu
pracy przechowuje sie¢ w miejscach bezpiecznych — przechowywania danych osobowych.
5. Wynoszenie poza Komende Strazy Miejskiej elektronicznych no$nikéw informadgji
zawierajgcych zbiory danych osobowych jest dopuszczalne tylko w wyjatkowych
sytuacjach, kiedy jest to podyktowane przepisem prawa lub jest na to pisemna zgoda
Komendanta Strazy Miejskiej.

6. Osoba wynoszaca elektroniczne no$niki informacji zawierajgce zbiory danych
osobowych, jak i pojedyncze dane osobowe jest osobiscie odpowiedzialna za
zabezpieczenie nosnikow przed zniszczeniem, modyfikacjq i kradzieza.

7. Sposéb usuwania danych osobowych z elektronicznych no$énikow informacji
zawierajgcych dane osobowe powinien by¢ bezpieczny, uniemozliwiajacy odtworzenie.

8. Nieprzydatne elektroniczne noéniki informacji przekazuje sie do Referatu
Informatycznego celem zniszczenia.

9. Noéniki informacii: ptyty CD, DVD, dyskietki, tasmy, pendrivy niszczy sie na biezaco.
10. Przed sktadowaniem komputeréw przekazanych do likwidacji wyjmuje sie dyski
twarde, ktére przechowuje sie w pokoju.

11. Okresowo niszczy sig pozostate nosniki informacji: dyski twarde w sposéb
uniemozliwiajgcy odtworzenie.

Kopie zapasowe.

1. Zarzadza sie archiwizacje danych i systemow:

- codziennie (w dni robocze) — dane w systemach wielodostepowych.

- okresowo - dla systeméw autonomicznych, eksploatowanych w komédrkach
organizacyjnych Komendy Strazy Miejskiej w Cieszynie. Za przeprowadzenie oraz
okre$lenie czestotliwosci archiwizowanych danych w systemach autonomicznych
odpowiedzialny jest kierownik komorki.

- W uzasadnionych przypadkach, kiedy jest to podyktowane szczegéinymi przepisami,
wymaganiami okreslonego systemu lub wewnetrznymi regulacjami, mozna stosowaé
archiwizacje danych i systeméw w innych odstepach czasowych, jesli nie wplywa to
negatywnie na bezpieczenstwo danych i mozliwo$¢ prawidtowego odtworzenia danych w
sytuacjach awaryjnych.

2 Kopie archiwizacyjne za wyjatkiem systeméw autonomicznych wykonujg administratorzy
systemu informatycznego.

3. Kopie sg wykonywane cato$ciowo.

4. Administrator systemu informatycznego dba o jako$¢ wykonywanych kopii oraz o



mozliwo$¢ ich odtworzenia w przypadku awarii.

5. Raz na pét roku sprawdza sie mozliwo$é odtworzenia petnej kopii. Raz na dwa tygodnie
sprawdza sie mozliwo$¢ odtworzenia kilku plikéw lub folderéw. Codziennie sprawdza sie
logi z wykonania kopii.

6. Kopie archiwizacyjne nalezy sporzgdzi¢ na dostepnych, zewnetrznych no$nikach
informacji z opisem zawierajagcym: nazwa strazy, informacje o zawartosci, nr kopii.

7. Biezace kopie archiwizacyjne przechowuje sie w szafie pancernej.

8. Dane z kazdego z serwera sg archiwizowane na dwéch kompletach tasm w cyklu
tygodniowym. Raz w tygodniu w poniedziatek Iub nastgpny roboczy dzier komplet kopii
przewozi si¢ do drugiego budynku — ul. Kochanowskiego 14 - kancelaria tajna w celu
zamiany tasm.

9. Przewozenie kopii mogg dokonywaé¢ wytgcznie administratorzy  systemu
informatycznego wraz z kierowca,.

10. Kopie przenoszone zabezpiecza sie przed wptywem czynnikéw atmosferycznych,
kradziezy itp.

11. Kopie przewozi sie mozliwie najkrétszg drogg .

VI Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego i utratg danych spowodowana awarig zasilania lub
zaktéceniami w sieci zasilajace;j.

1. Serwery i aktywne urzadzenia sieciowe, stuzace do przetwarzania danych osobowych,
zabezpiecza sie przed utratg tych danych z powodu awarii zasilania lub zakidcen w sieci
zasilajgcej poprzez zastosowanie UPS.

2. Sprzet komputerowy i urzadzenia peryferyjne podigcza sie do wyznaczonej sieci
elektryczne;j.

3. Zabronione jest podtaczanie innych urzadzen w tym w szczegdlnosci czajnikdw,
grzejnikow elektrycznych, wentylatoréw itp. do gniazd wydzielonej sieci elektrycznej
zasilajgcej sprzet komputerowy.

4. Okresowo wykonywane sg przeglady sieci elektrycznej i alarmowej i wszelkich
urzadzen majacych wptyw na bezpieczenstwo strazy.

5. Kazdy zewnetrzny elektroniczny nosnik informacji, z ktérego informacja wprowadzana
bedzie do komputera stuzbowego, musi uprzednio zostaé sprawdzony programem
antywirusowym.

6. System sam automatycznie aktualizuje program antywirusowy w przypadku braku



aktualizacji nalezy powiadomié¢ administratorow systemu informatycznego.

VIl Informacja o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i
zakresie tego udostepnienia.

1. Uzytkownik zobowigzany jest prowadzi¢ wykaz udostepnien danych w aplikacji
przetwarzajacej dane osobowe, a dla aplikacji, ktére nie umozliwiajg odnotowania takich
danych w oddzielnym

wykazie. Wykaz powinien zawiera¢ nazwe odbiorcy, date i zakres udostepnienia.

2. Zgodnie z ustawg o ochronie danych osobowych przez odbiorce danych nalezy
rozumie¢ kazdego, komu udostepnia sie dane, z wytagczeniem: osoby, ktérej dane dotyczg;
osoby upowaznionej do przetwarzania danych; przedstawiciela podmiotu w
Rzeczypospolitej Polskiej, ktory ma siedzibe lub miejsce zamieszkania w panstwie
trzecim; podmiotu, ktéremu powierzyto sie przetwarzanie danych; organdéw panstwowych
lub organéw samorzadu terytorialnego, ktérym dane sa udostepniane w zwigzku z

prowadzonym postepowaniem.

VIII Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikow
informaciji stuzacych do przetwarzania danych

1. Wykonywania przegladdw i konserwacji systemow oraz nosnikéw informac;ji
przeprowadza sie zgodnie z instrukcjg dla danego urzadzenia, w pozostatych
przypadkach zgodnie z procedurg ustalong przez Kierownika Referatu Informatycznego.
2.W przypadku kiedy konserwacji i przegladdéw dokonujg firmy zewnetrzne nadzér nad
tymi pracami wykonujg administratorzy systemu informatycznego.

3. Nalezy dotozy¢ szczegodlnej starannos$ci, aby podczas wykonywania takich czynnosci
nie doszto do utraty danych, modyfikacji danych lub wglagdu do danych przez osobe
nieupowazniona.

4. W przypadku kiedy nie ma mozliwosci wykonania czynnosci naprawczych,
konserwacyjnych

w Komendzie, urzadzenia przed przekazaniem pozbawia sie wszelkich no$nikdw

zawierajgcych dane osobowe.

IX. Bezpieczenstwo komputeréw przenosnych.

1. Za bezpieczenstwo komputeréw przenosnych odpowiedzialny jest Komendant, w
ktérego posiadaniu jest komputer lub inne osoby, ktére zostaly bezposrednio
wyznaczone do uzytkowania danego komputera przeno$nego.

2. Uzytkownicy, ktérym zostaty powierzone komputery przenos$ne, zobowigzani sg chroni¢



je przed uszkodzeniem, kradziezg i dostepem oséb postronnych, szczegélng ostroznosé
nalezy zachowaé podczas ich transportu.

3. Obowigzuje zakaz uzywania komputeréw przenosnych przez osoby inne niz
uzytkownicy, ktérym zostaty one powierzone.

4. Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasta i identyfikatora
uzytkownika.

5. Uzytkownicy sg zobowigzani zmienia¢ hasta w komputerach przeno$nych nie rzadziej
niz raz na 30 dni.

6. Przetwarzanie danych osobowych w komputerach przeno$nych dopuszczalne jest tylko
w uzasadnionych przypadkach, kiedy jest to podyktowane charakterem pracy i sg
spetnione wszystkie wymogi bezpieczenstwa dla komputeréw przeno$nych stuzgcych do
przetwarzania danych osobowych.

7. Obowigzuje zakaz przetwarzania na komputerach przenoénych catych zbiorow danych
lub wypiséw za wyjatkiem sytuacji, kiedy istnieje umotywowana potrzeba przetwarzania
takich danych, a uzytkownik posiada pisemng zgode Komendanta Strazy Miejskiej oraz
dane zostaty zabezpieczone kryptograficznie.

8. Zabrania sig¢ pracy na komputerach przeno$nych, w miejscach ogdlnie dostepnych,
gdzie moze doj$¢ do podgladnigcia danych osobowych przez osoby do tego
nieupowaznione.

9. Zabrania sig¢ pozostawiania komputera przeno$nego bez nadzoru osoby upowaznionej
w miejscach, gdzie istnieje mozliwo$¢ tatwego pozyskania danych lub kradziezy
komputera,

np. w recepcji, w szatni, w samochodzie.

10. W komputerze przenoénym przechowuje sie tylko taki zakres danych, ktéry jest
niezbedny do wykonywania biezacej pracy. W pozostatych przypadkach usuwa sie te
dane lub archiwizuje.

11. Za archiwizacje danych w komputerach przeno$nych odpowiadajg uzytkownicy, ktorzy

przetwarzajg te dane.




