tylko za pisemng zgodg Komendanta Strazy Migjskiej.
f/ W pomieszczeniach, gdzie przetwarza sig dane osobowe wprowadza sig zakaz
nagrywania filmoéw, wykonywania zdje¢ oraz nagran audio bez wczesniejszej
zgody Komendanta Strazy Miejskiej, w tym m. in. wykorzystywania telefonow
komorkowych do w/w funkcii.

21.0bowigzki pracownika rozpoczynajacego i konczacego prace:
a/ Rozpoczynajgc prace pracownik powinien pobra¢ klucze od straznika -
dyzurnego (pomocnika). Dyzurny (pomocnik) powinien mie¢ szczegolny nadzor
nad kluczami pomieszczen Komendy pobieranymi lub zdawanymi przez
pracownikow. Tylko on ma prawo wydawania i odbioru kluczy. Naganne jest
zostawianie kluczy w drzwiach, bezposrednie przekazywanie kluczy osobom
wykonujgcym prace w Komendzie w godzinach popotudniowych bez
posrednictwa dyzurnego (pomocnika), pozostawianie lub pobieranie kluczy w
,dyzurce” bez wiedzy dyzurnego (pomocnika), zostawianie kluczy w miejscach
tatwo dostepnych dla oséb nieuprawnionych.
b/ W przypadku zauwazenia naruszenia zabezpieczen, zastania otwartych drzwi,
uszkodzen elementow zabezpieczajgcych pracownik — powinien zgtosi¢ to
bezposrednio przetozonemu, ktéry o tym fakcie powiadamia Komendanta Strazy
Miejskie;j.
¢/ Pomieszczenia stuzbowe winny by¢ zamkniete kazdorazowo pod nieobecnosé
0s6b w nich pracujacych.
d/ Osoby postronne moga przebywa¢ w pomieszczeniach Komendy tylko w
obecnoséci pracownikdéw lub upowaznionych oséb, a w pomieszczeniach gdzie
przetwarzane sg dane osobowe w obecnoéci pracownikéw upowaznionych do
przetwarzania danych osobowych.
e/ KoAczac prace pracownik powinien wytaczy¢ zgodnie z przepisami wszystkie
urzgdzenia, ktére nie wymagajg ciagtego zasilania. Uporzadkowac swoje
stanowisko pracy, a w szczegolnosci zamknaé pieczatki, zniszczy¢é w sposob
uniemozliwiajgcy odzyskanie wszystkie tymczasowe wydruki komputerowe
zawierajagce dane osobowe, a w przypadku kiedy bedg jeszcze uzytkowane
zamknaé je w miejscach przechowywania danych osobowych. Przez miejsca
przechowywania danych osobowych nalezy rozumie¢ szafy drewniane, metalowe
itp. z mozliwoscig zamkniecia na zamek, gdzie nie ma mozliwosci dostepu os6b
nieupowaznionych. Szczegdtowe miejsca przechowywania danych osobowych
wyznacza Komendant Strazy Miejskiej. Elektroniczne zewnetrzne nosniki



informaciji (dyskietki, ptyty CD itp.) zawierajace dane osobowe zamyka sie rowniez
w/w miejscach przechowywania danych osobowych.
f/  Zabrania sig wynoszenia poza teren Komendy wydrukow komputerowych,
ksigg, kartotek, akt oraz innych no$nikow zawierajgcych zbiory danych
osobowych w tym dyskietek, CD-romoéw, dyskéw i innych elektronicznych
nosnikow danych oraz komputeréw o ile nie jest to podyktowane przepisem prawa
lub nie ma na to pisemnej zgody Komendanta Strazy Miejskiej.
g/ W przypadku kiedy jest konieczne wyniesienie nosnikéw z danymi osobowymi
poza teren Komendy osoba bezposrednio odpowiedzialna za dane powinna
dofozy¢ szczegdinej starannoéci, aby nie doszto do utraty danych w tym kradziezy,
zniszczenia, modyfikacji. Dane powinny byé zabezpieczone przed wptywami
czynnikdw atmosferycznych oraz dostepem do nich oséb nieuprawnionych.
Transport powinien sie odbywaé drogg mozliwie najkrotszg do miejsca
docelowego.
h/ Przesytanie zbioréw danych osobowych pocztg elektroniczng lub poprzez
protokot ftp na serwer firm, instytucji zewnetrznych moze nastepowaé tylko i
wytacznie w uzasadnionych przypadkach za pisemng zgodg Komendanta Strazy
Miejskiej lub kiedy wynika to z przepiséw prawa.
i/ Przesytane zbiory musza byé zabezpieczone w sposbb uniemozliwiajgcy
odczyt przez osobe nieuprawniona,
il Za bezpieczenstwo przenoszonych lub udostepnianych danych w tym zbioréw
danych osobowych odpowiedzialna jest bezposrednio osoba udostepniajgca i
przenoszaca dane.
k/' Opuszczajac pomieszczenie wszystkie szafy zawierajace dane osobowe oraz
okna i drzwi wejéciowe do biura powinny byé zamkniete na wszystkie istniejgce
zamki. W przypadku nie dziatania, ktéregokolwiek z zabezpieczen powinno to byé
jak najszybciej zgtoszone Komendantowi Strazy Miejskiej.

22.Zabezpieczenie komputera i praca na komputerze:
a/ W pomieszczeniach, w ktdrych odbywa sie przetwarzanie danych osobowych,
a jednoczeénie majg do tych pomieszczer dostep osoby postronne, monitory
urzadzen komputerowych muszg by¢ ustawione w taki sposob, by informacje na
nich wyswietlane nie byty widoczne dla os6b postronnych.
b/ Dostep do systemu oraz oprogramowania stuzacego do przetwarzania danych
osobowych powinien by¢ poprzedzony wprowadzeniem identyfikatora i hasta.
¢/ Zabronione jest udostepnianie innym osobom hasta i identyfikatora. Kazdy



uzytkownik odpowiada za swdj identyfikator i hasto oraz za wykonane z ich
pomocg operacje w systemach komputerowych.

d/ Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni, zawiera¢ co najmniej 8
znakow, sktadaé sie z matych i wielkich liter oraz cyfr lub znakéw specjalnych.

e/  Zabrania sie przechowywania haset w systemach komputerowych w
niechronionej postaci oraz zapisywania ich na karteczkach, kalendarzach itp.

f/ Zabrania sie uzywania tych samych haset w systemach stuzbowych i
prywatnych.

g/ Dla urzadzen komputerowych majgcych odpowiednie mozliwosci techniczne,
ekrany monitoréw muszg by¢ automatycznie wygaszane w przypadku ponad 15
minutowej nieaktywnoéci uzytkownika.

h/ Kazda osoba opuszczajgca na dtuzej stanowisko pracy powinna wylogowac¢ sie
z aplikacji i z systemu.

i/ Dyskietki, CD i inne zewnetrzne nos$niki danych mogg by¢ odczytywane na
komputerach stuzbowych, tylko i wytacznie po wczesniejszym sprawdzeniu
programem antywirusowym.

j/  Kazdy uzytkownik komputera zobowigzany jest do uzywania w pracy tylko
dyskietek, ptyt CD, DVD i innych zewnetrznych no$nikéw informacji zakupionych
przez Komende (nie prywatnych) lub przekazanych przez inne instytucje w celu
wykonania okreslonych prac. Nalezy przechowywac¢ na nich tylko i wytacznie dane
zwigzane z charakterem pracy. Zewnetrzne nos$niki informacji powinny by¢
oznaczone zgodnie z instrukcjg kancelaryjna.

k./ Nalezy pamieta¢, ze na dyskietkach pendrivach itp. dane sg mozliwe do
odczytania pomimo ich usuniecia.

I/'Na wszystkich komputerach Komendy Strazy Miejskiej dopuszcza sie instalacje
tylko legalnego i licencjonowanego oprogramowania zainstalowanego przez
informatykéw Komendy.

#/ System informatyczny zabezpiecza sie w szczegdlnosci przed dziataniem
oprogramowania, ktdérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego oraz utratg danych spowodowang awarig zasilania lub
zakioceniami w sieci zasilajacej.

m/ Zabrania sie pobierania z internetu oprogramowania oraz innych plikow nie
zwigzanych z charakterem pracy.

n/ Korzystanie z internetu oraz z poczty elektronicznej jest dozwolone tylko w

celach stuzbowych.



o/ Zabrania sie¢ zapisywania danych osobowych i innych waznych danych na
dyskach lokalnych, jesli nie jest to wymuszone wzgledami technicznymi.

p/ Zabrania sie przechowywania na dyskach lokalnych, dyskach sieciowych
i zewnetrznych no$nikach informacji danych nie zwigzanych z charakterem
pracy, w tym np.: filmoéw, muzyki, zdje¢, programow itp.

r/ Zabrania si¢  samowolnego poprawiania zapisow komputerowych dotyczacych
danych rejestracyjnych, ingerencji w aplikacje itp. mogacych spowodowaé
nieprawidtowg ich prace lub utrate danych.

s/ Wszyscy pracownicy, uzytkownicy, jak réwniez strony trzecie, majgce dostep do
systemow informatycznych i pomieszczen $3 zobowigzani do odnotowywania i
raportowania wszystkich stabych punktow systemu bezpieczenstwa i zgtaszania
tego przetozonym lub nadzorujgcym ich prace.

23.Szczegdtowe postepowanie z systemem informatycznym okresla Instrukcja
zarzadzania systemem informatycznym.

24. Dla okreslonych systeméw, aplikacji, zbiorow jak rowniez budynkéw i
pomieszczern moga byé wprowadzane szczegdtowe polityki bezpieczenstwa,
instrukcje zarzadzania systemem informatycznym oraz regulaminy postepowania
jezeli beda miaty wptyw na zwigkszenie bezpieczenstwa przetwarzanych danych.

25.W przypadku kiedy dane zbiory, programy lub szczegotowe przepisy lub
uregulowania wymagajg dalej idacej ochrony nalezy je stosowac.

26.Wymagania dotyczace zawierania zapisow z zakresu bezpieczenstwa danych
w zawieranych umowach.

a/ W przypadku, kiedy realizacja umowy z osobami trzecimi bedzie wymagac
dostepu do pomieszczen, urzadzen, gdzie przetwarzane sg dane osobowe lub
istnieje prawdopodobienstwo dostepu do takich pomieszczen nalezy dotozyé
szczegodlnej starannosci, aby umowa bazowata na formalnych zapisach
dotyczacych bezpieczenstwa lub odnosita sie do odpowiednich dokumentéw
bezpieczenstwa i regulacji prawnych w tym ustawy o ochronie danych osobowych.
b/ W przypadku przetwarzania danych zapisy dotyczace bezpieczenstwa danych,
mogy stanowi¢ czes¢ umowy zasadniczej dotyczacej okreslonego przedmiotu
umowy lub stanowi¢ odrebng umowe dotyczacg powierzenia przetwarzania
danych osobowych w zakresie niezbednym do wykonania okreslonych czynnosci.
¢/ Osoba nadzorujaca prace firm lub innych oséb w komendzie jest zobowigzana
poinformowaé o zasadach polityki bezpieczenstwa i instrukcji  zarzgdzania

systemem informatycznym w urzedzie, ktére majg szczegdlny wplyw na



bezpieczenstwo danych podczas prowadzonych przez nich prac.

d/ Samo powierzenie przetwarzania danych moze nastgpi¢ tylko w
uzasadnionych przypadkach, kiedy jest to zgodne z przepisami prawa.

e/ Za wprowadzenie do umoéw w/w zapiséw odpowiada osoba bezposrednio
przygotowujgca umowe oraz Komendant, ktéry odpowiedzialny jest za dany zbiér
lub bezposrednie bezpieczenstwo w danym pomieszczeniu.

f/ Kazda umowa musi zosta¢ zaparafowana przez Radce Prawnego Komendy
Strazy Miejskiej w Cieszynie.

g/ Kopia umowy powierzenia przetwarzania danych osobowych musi zostaé

dostarczona do Administratora Danych.

VI. POSTEPOWANIE W SYTUACJI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH
1. Naruszenie systemu ochrony danych osobowych moze by¢ stwierdzone na
podstawie: stanu  urzadzen zabezpieczajacych, zawartosci zbioréw danych
osobowych, sposobu dziatania oprogramowania i sieci informatycznej itp.

2. W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy:
a/ zabezpieczy¢ pomieszczenie, zablokowaé dostep do systemu informatycznego
dla uzytkownikéw oraz os6b nieupowaznionych,
b/ powiadomi¢ Komendanta Strazy Miejskiej, ktéry powiadamia o zaistniate]
sytuacji Burmistrza Miasta,
¢/ wyznaczona przez Komendanta Strazy Miejskiej osoba podejmuje dziatania
wyjasniajagce majace na celu ustalenie przyczyn i okoliczno$ci naruszenia
bezpieczenstwa danych osobowych, oséb winnych naruszenia bezpieczenstwa
danych oraz skutkéw naruszenia.
d/ wyznaczona przez Komendanta Strazy Miejskiej osoba przygotowuje pisemny
raport dotyczacy zaistniatej sytuacji i przekazuje go Komendantowi Strazy
Miejskiej, ktory podejmuje dalsze dziatania.

3. Odpowiedzialnos$é:
al Za nieprzestrzeganie zapiséw Polityki bezpieczenstwa i Instrukcji zarzagdzania
systemem informatycznym wobec pracownika moga zostaé wyciagniete
konsekwencje zgodnie z Kodeksem pracy.
b/ Wobec osob trzecich i firm na zasadzie odrebnych przepisow.




