ROUTER 2

Specyfikaca:

PARAMETRY GLOWNE
*  Przepustowos¢ firewalla z wiaczonym IPS (Mbps): 700
* Przepustowosé IPsec VPN (AES) (Mbps): 160
e Interfejsy 10/100/1000: 6
e Sesje rownolegte: 200000
* Nowe sesje/sekunde: 6500
e Dysk twardy: 70GB
e Obudowa: rack 197, 1U, 2 wentylatory

SPECYFIKACJA SIECIOWA
 VLAN802.1Q: 128
* Liczba tuneli IPSec VPN: 500
* Liczba tuneli SSL VPN: 256
* Liczba réwnolegtych potaczen PPTP: 96
* Obstuga redundantnych taczy WAN: 8
» Policy Routing: tak
* VPN ASIC: tak

FIREWALL - IPS
» System zapobiegania wlamaniom: tak
e Analiza protokotow: tak
e Sygnatury kontekstowe: tak
* Ochrona VolIP: tak
e wewnetrzny audyt sieci: dostepna opcja

ANTYWIRUS - ANTYSPAM
e Wbudowany antywirus : tak
* Ochronadla SMTP, POP3, HTTP, FTP: tak
» Analiza w oparciu o serwery DNS RBL: tak
e Analiza heurystyczna: tak

FILTROWANIE URL
» Klasyfikacja kategorii: tak
» Klasyfikacja Optenet (>50 kategorii): dostepna opcja

UZYTKOWNICY
» LDAP (wewnetrzny lub zewnetrzny), Active Directory: tak
» Transparentne uwierzytelnianie: tak
* Integracja z PKI: tak

ZAPEWNIENIE CIAGLOSCI PRACY
» Praca w klastrze (High Availability): tak
e Zapasowa partycja systemowa: tak

MONITORING
» Logi bezposrednio z urzadzenia: 70GB
» Syslog: tak,

» Sledzenie ,online” najwazniejszych parametréw routera,

» informacje o wykrytych alarmach,

» wykresy i dane liczbowe dotyczgce obcigzenia poszczegdblnych interfejséw,
» kontrola potaczen generowanych przez uzytkownikéw,



* mozliwos¢ blokowania wybranych adreséw IP sieci lokalnej na podstawie ich zachowania,
e zarzadzanie zautoryzowanymi uzytkownikami,
» mozliwos¢ kontroli stanu tuneli VPN,

RAPORTOWANIE

* Logi bezposrednio z urzadzenia: 70GB

e Syslog: tak

» Klient SNMP (v1-3, DES-AES): tak

» Kilient i serwer DHCP: tak

e NTP - Klient DynDNS: tak

» DNSrelay oraz cache: tak

* mozliwos¢ wygenerowania audytu bezpieczenstwa sieci za wybrany okres tworzenie
zestawien,

» informacje nt. korzystania z zasobow www przez uzytkownikéw (kategorie stron, adresy),
mozliwos¢ tworzenia raportow ze wzgledu na adres IP lub uzytkownika,

* tworzenie zestawien dotyczacych obiegu wiadomosci e-mail,

» zestawienie na temat pobieranych plikéw danych z sieci Internet (http, ftp),

e automatyczne wysytanie raportéw (e-mail, ftp, serwer plikdw),

* mozliwos¢ eksportu logéw do pliku txt, html, xIs, xml,

» wszystkie logi przechowywane sa w bazie,

* mozliwos¢ generowania raportéw z pracy urzadzenia.




